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Cuvant ihainte

Violenta online fatd de femei si fete este o dimensiune noua a violentei in baza de gen. Desi atat
femeile, cat si barbatii pot fi victime ale violentei online, datele nationale si internationale indica
despre o vulnerabilitate sporita a femeilor, care pot trai mai frecvent o forma severa de abuz fizic,
psihologic ori emotional si pot suferi consecinte grave.

Datele internationale indica despre faptul ca 38% dintre femei la nivel global au raportat ca ar fi
fost victime a violentei online, 65% dintre femei au raportat ca ar cunostea alte femei din
comunitatea lor profesionala si personala care ar fi fost victime si 85% femei au mentionat ca au
fost martore a unui caz de violenta online pe retele de socializare.

Majoritatea femeilor nu cunosc unde sa raporteze comportamentele ddunatoare In mediul online.
Doar 1din 4 femei au raportat ce li s-a intdmplat pe o platforma de socializare. Dintre acestea, doar
14% au raportat aceste cazuri catre o institutie responsabila.

Prezentul Ghid reprezinta o resursa pentru specialistii din domeniul social care lucreaza cu femei si
fete fie in cadrul unor institutii educative, centre de tineret, organizatii prestatoare de servicii
sociale, etc. Acesta reprezinta primul program dedicat subiectului violentei digitale si are scopul
furnizarii unui sir de definitii si explicarii unor concepte generale, dar si ghidarii specialistilor in
abordarea cazurilor de violenta digitala prin desfasurarea activitatilor neformale sau informale cu
grupuri de femei.

Speram ca prin acest ghid sa contribuim la o mai buna informare a comunitatii despre violenta
digitald, sa prevenim riscurile la care sunt expuse femeile si sa incurajam cat mai multe femei sa
raporteze despre cazurile de violenta online.

Definitii

Pana in prezent, nu exista o terminologie universala si o definitie a comportamentelor sau actiunilor
care ar ingloba toate formele de violentd fatd de femei comise in online sau cu utilizarea
tehnologiilor. Prin urmare, definitiile teoretice din prezentul Ghid sunt formulate in baza
terminologiei propuse de comitetele specializate ale Consiliului Europei (GREVIO, Comitetul
Conventiei privind criminalitatea ciberneticd, Comitetul Lanzarote, etc.), dar si Raportorul Special
al ONU in domeniul ce vizeaza violenta fata de femei, si alte institutii internationale. Lista resurselor
consultate e indicata in Anexa.

Violenta impotriva femeilor - o incélcare a drepturilor omului si o forma de discriminare impotriva
femeilor, ce presupune actiuni comise cu scopul de a crea suferinta fizica, sexuvala, psihologica sau
economica, in public sau in viata privata.

Violenta in baza gen impotriva femeilor - violenta care este directionata impotriva unei femei
pentru ca ea este o femeie sau care afecteaza femeile in mod disproportionat.

Gen - rolurile, comportamentele, activitatile si atributele construite social, pe care o societate data
le considera adecvate pentru femei si barbati.

Violenta online fata de femei - orice act de violenta in baza de gen fata de femei care este comis
cu utilizarea TIC. Violenta online este o versiune mai prietenoasa a termenului ,,violenta digitala”.

Violenta digitala - utilizarea sistemelor informatice pentru a provoca, a facilita sau a ameninta cu
violenta o persoand, care are ca rezultat sau este susceptibild sa aibd ca rezultat vatamari sau
suferinte fizice, sexuale, psihologice sau economice si poate include exploatarea circumstantelor,
caracteristicilor sau vulnerabilitatilor individului .!



Scopul Ghidului si rolul facilitatorului’

Ghidul facilitatorului care va lucra cu femei® si fete la subiectul violentei online (in continuare -

Ghid) are urmatoarele obiective de baza:

+ Prezentarea unui set de informatii sistematizate, selectate, structurate si formulate intr-un
limbaj accesibil despre fenomenul violentei online impotriva femeilor si fetelor.

+ Furnizarea unor instrumente si tehnici de predare si abordare a subiectului in lucrul cu grupuri
de femei si fete la subiectul violentei online.

* Orientarea si ghidarea facilitatorului in organizarea sesiunilor tematice bine structurate,
prietenoase, bazate pe obiective, categorii de varsta si necesitati ale participantelor.

Astfel, ca urmare a desfasurarii sesiunilor prezentate si descrise in acest Ghid, pe termen scurt si

termen lung, participantele vor fi capabile de:

+ ldentificarea semnelor diferitor forme de violenta online indreptata impotriva lor sau altor femei.

* Recunoasterea trairilor, starilor, emotiilor pe care le simt in raport cu o situatie Th mediul online
fara frica de a fi judecate sau blamate.

+ Aplicarea unor comportamente sigure si responsabile in mediul online pentru a preveni violenta
online.

* Apelarea la ajutor in situatiile in care sunt sau simt ca sunt abuzate inclusiv si in mediul online.

Este important de mentionat ca prezentul Ghid are si anumite limite in utilizare, cum ar fi:

+ Nu este gandit pentru a fi utilizat intr-un cadru formal de lucru, de exemplu la lectii impreuna cu
elevii sau adolescentii, cadrul de lucru recomandat fiind cel neformal.

* Nu poate fi folosit ca si instrument de lucru cu grupuri foarte mari de participanti, dat fiind faptul
céd are la baza subiecte sensibile de discutii, iar sesiunile recomandate nu au fost gandite ca si
planuri ale unor prelegeri sau sesiuni informative generale.

+ Nu abordeaza spectrul larg al tuturor formelor violentei online impotriva femeilor, atat in
capitolul teoretic, cat nici in cel practic. Pentru mai multe informatii, date, cifre statistice se
recomanda studierea si altor resurse recomandate in lista cu resurse de la finalul ghidului.

* Nu este prevazut ca un instrument de studiat de sine statator pentru lucrul cu grupuri de
participante. Se recomanda pregatirea ghidata a facilitatorului Thainte de a prezenta sesiuni
tematice la subiectele vizate, precum si inainte de a utiliza acest ghid la modul practic.

Rolul facilitatorului in desfasurarea activitatilor pentru femei si fete la subiecte ce vizeaza violenta
online este de a ghida participantele sa invete intr-un mod constructiv cum sa recunoasca si sa
faca fata violentei din mediul online, fiind increzute in propria persoana si in alte persoane ce pot
ajuta la nevoie. Astfel, pregatindu-se, dar si desfasurand activitatile, facilitatorul se va conduce de
urmatoarele principii:

* Abordare prietenoasa. Nu este vorba de a forma relatii de prietenie cu participantele. Se
recomanda adaptarea unui stil de predare in care nu se admit actiuni sau formulari cu scop de a
soca si speria. Nu se va confunda responsabilizarea constructiva cu efectul de wow.

* Recunoasterea dreptului participantelor de a se exprima sau a evita sa se exprime. Fiecare
dintre participante are posibil o istorie individuala a sa sau a altor persoane pe care va dori sau
nu va dori sa o verbalizeze. Cineva se va implica mai activ, cineva mai putin, altcineva deloc. Nu
se va insista sau cere ca participanta sa se exprime sau sa povesteasca ceva daca nu doreste.

* Non-judecare. Nu se admite ca o persoana care desfasoara activitati cu grupuri de participante
la subiectul violentei online, sa critice, blameze, sa judece comportamente online ale femeilor si
fetelor.

* Nu dauna! Facilitatorul va cere ajutor si ghidare de la 0 persoana resursa in cazul in care nu este
sigur de o informatie pe care urmeaza sa o ofere participantelor sau o situatie in timpul lucrului
pe care trebuie sd o gestioneze. Astfel, se va evita o abordare gresita in timpul sesiunilor ce ar
putea avea un rezultat contrar celui dorit - de a ajuta.

* Principiul confidentialitatii! Facilitatorul va explica si va respecta la randul sdu regula ca ceea
ce se discutd la sesiuni rdmane intre peretii salii in care s-a organizat sesiunea.



Recomandari pentru utilizarea Ghidului

Pregatirea pentru sesiune:

+ Facilitatorul va analiza atent continutul capitolului | ce contine informatii despre concepte si
recomandari de utilizare a ghidului. Facilitatorul va folosi in contextul sesiunii moderate doar
informatii, idei, concepte ce corespund obiectivelor stabilite.

Facilitatorul va pregati din timp materialele didactice necesare precum si spatiul pentru
desfasurarea activitatilor. Un spatiu confortabil, bine organizat, prietenos va predispune
participantele la discutii si colaborare.

Facilitatorul, la inceput de sesiune, va stabili impreuna cu participantele cateva ,,reguli ale casei”
de care se va tine cont pe parcursul activitatilor. Gasiti in anexe lista cu modele de ,reguli” pe
care le-ati putea introduce in timp ce discutati regulile cu participantele.

Facilitatorul va studia atent scenariul propus de sesiune inainte de activitati, asigurandu-se ca
intelege fiecare pas al acestuia.

Continutul scenariilor:

« Scenariile din capitolul Il au fost elaborate pentru a fi folosite In lucrul cu participantele
adolescente si tinerele cu varsta cuprinsa intre 16 - 24 de ani. Scenariile din capitolul I
abordeaza aceleasi subiecte, fiind adaptari ale scenariilor din capitolul Il si vizeaza o alta
categorie de varsta, peste 24 de ani. A se lua in considerare ca, chiar daca structura de baza
ramane aceeasi, au fost adaptate sau modificate tehnicile de lucru si folosite alte studii de caz
si puncte de referintd pentru activitati, reiesind din specificul violentei online cu care se
confrunta cel mai des femeile din aceasta categorie de varsta.

Structura scenariilor:

+ Fiecare scenariu de sesiune este structurat in 4 etape de baza si o etapa scurta de evaluare:
Introducere; Identificarea problemei; Analiza cauzelor si consecintelor; Cautarea solutiilor.
Recomandam s& urmati structura propusa de fiecare data cand realizati sesiunile. Astfel, veti
urma firul logic de cercetare profunda a subiectului si dezvoltarea abilitatilor participantelor.

1. Definitia este furnizatd de Comitetul Conventiei privind Criminalitatea Cibernetica, Grupul de lucru privind bullying-ul cibernetic si alte
forme de violenta online, in special fata de femei si copii.

2. Pentru comoditate n lucrul cu Ghidul, vom folosi cuvantul facilitator pentru ambele forme de gen - facilitator, facilitatoare.

3. Nu se exclude implicarea barbatilor si/sau tinerilor in sesiunile organizate. O anexa separata va propune anumite recomandari si sugestii
n acest sens 1n cazul unor anumite activitati sau exercitii.






Violenta online:
concepte teoretice i
informatii de baza



1.1. Particularitatile violentei online
Impotriva femeilor si fetelor

Violenta online Tmpotriva femeilor si fetelor este un fenomen care afecteaza inviolabilitatea vietii
personale si siguranta acestora in spatiul virtual. Studiile in domeniu indica despre faptul ca
femeile sunt afectate disproportionat de diferite forme de violenta, comparativ cu barbatii.

Violenta online impotriva femeilor poate include elemente de sexism, rasism, prejudecati religioase,
homofobie si transfobie, intentiile si motivatiile ce genereaza violenta online fiind diferite in fiecare
caz. Motivatiile cele mai frecvente in cazuri de violenta online impotriva femeilor sunt intentia
agresorilor de a expune o persoana la umilire, frica, rézbunare, constrangere.

Principalii factori care diferentiaza violenta online de alte forme de violenta sunt:

» Anonimitatea - persoana abuziva poate ramane necunoscuta pentru victima3;

* Realizarea actiunilor la distanta - abuzul poate fi comis fara contact fizic cu victima, de oriunde;

+ Caracter automat - actiunile abuzive comise cu utilizarea tehnologiilor necesita mai putin timp
si efort pentru realizarea lor;

+ Accesibilitate - varietatea si accesibilitatea tehnologiilor le face usor de utilizat de catre agresori;

* Impunitate - abuzatorii pot adesea scapa de pedeapsa sau ar putea sa nu fie atrasi la
raspundere pentru actiunile comise Th mediul online;

+ Caracter de propagare si perpetuitate - textele siimaginile pot fi multiplicate si pot fi accesate
pentru o perioada lunga de timp sau pentru o perioada nedeterminata.

Si pe de alta parte, exista un alt factor ce vizeaza direct femeile si fetele care in multe cazuri nu

vorbesc sau/si nu raporteaza astfel de situatii. De obicei, acest lucru se intdmpla din cauza ca:

+ Nu cunosc ca ceea ce li se intdmpla este un grav atac la intimitate, viatd personal, libertate de
manifestare, confidentialitate sau siguranta emotionals, fizica, sexuala.

+ Simt rusine, vina, frustrare, frica, neincredere de a vorbi sau a cere ajutor.

+ Se simt vulnerabile in fata persoanei agresoare care le ameninta sau ameninta la viata si
integritatea persoanelor apropiate.

+ Cred ca vor anticipa escaladarea situatiei daca nu vor povesti sau cere ajutor.

« Nu sunt informate referitor la ceea ce ar putea face.

Continuum violentei online - offline: noi forme ale aceleasi violente
Violenta online nu ar trebui considerata ca o forma separata de violenta, dar este o reprezentare
continua si interconectata a violentei pe care femeile o traiesc in offline.

Asadar, in contextul actual, cand activitatea in spatiul virtual este interconectata cu cea de zi cu
zi, violenta impotriva femeilor a ajuns sa fie o extensie a evenimentelor insotite de violenta din viata
de zi cu zi a femeilor si fetelor. Odata cu dezvoltarea tehnologiilor, apar noi forme de sexism si
misoginie, care pot fi initiate in online si continua in offline sau viceversa.

Violenta impotriva femeilor poate incepe de exemplu, ca hartuire sexuala, pe strazile publice, ca
agresiune fizicd comisa de partenerul intim, si se poate transfera in online, de exemplu continuand
cu amenintari privind distribuirea imaginilor intime sau neconsensuale ale femeii. Ori, violenta poate
incepe pe retele de socializare, prin hartuire online sau extorcare sexuala, si poate continua cu
comiterea unui viol sau altor actiuni cu caracter sexual in mediul offline.

In multe cazuri, violenta in baza de gen e intensificata in mediul virtual din cauza anonimatului,
posibilitatii de a comite abuzul de oriunde, posibilitatea de raspandire rapida a continuturilor in
online.

Toate formele de violentd in baza de gen fata de femei au in comun acelasi lucru: sunt forme de
constrangere, abuz, agresivitate comisa cu scopul de a controla, limita sau constrénge o femeie,
a-ireduce din statut, oportunitati si de a facilita si consolida privilegii barbatilor.



1.2. Forme de violenta online
impotriva femeilor si fetelor

Recomandarile Comitetelor si institutiilor internationale delimiteaz& mai multe forme ale violentei
online impotriva femeilor si fetelor. Din cauza evolutiei rapide a tehnologiilor, inclusiv a inteligentei
artificiale, domeniul violentei online, inclusiv formele violentei online sunt in continua schimbare.
Astfel, in prezent nu exista categorii prestabilite ale violentei online, existand diverse abordari in
clasificarea acestora.

Violenta online fata de femei include incalcari a inviolabilitatii vietii personale, actiuni de urmarire,
hartuire, discurs de ura in baza de gen, distribuirea continutului personal fara acordul persoanei,
abuz sexual bazat pe imagini, hacking, furt de identitate, violenta directa. In continuare, vor fi
definite principalele forme de violenta online, care prezinta relevanta pentru subiectele propuse in
discutie conform scenariilor didactice din Capitolul Il si lll.

Hartuirea sexvala in mediul online - orice comportament verbal, non-verbal sau fizic nedorit de
natura sexuald, cu scopul de a incalca demnitatea unei persoane, crednd o atmosfera intimidanta,
ostila, degradanta, umilitoare sau ofensiva. Aceasta include urmatoarele forme comise in mediul
online:

1. Partajarea neconsensuala a imaginilor nud sau cu continut sexual
(fotografii sau videoclipuri) ale unei persoane (pornografie de
razbunare);

Razbunarea porno sau revenge porn - se caracterizeaza prin publicarea si diseminarea
continuturilor cu caracter sexual explicit prin intermediul tehnologiilor si retelelor Internet fara
acordul persoanei. Scopul actiunii fiind de a dauna persoanei victime prin a o speria, ameninta,
rusina public.

o Deseori, se intdmpld ca persoana victima, fiind intr-o relatie, cu
persoana agresoare a consimtit realizarea pozelor sau videourilor S peCifiC
cu caracter sexual. Acest fapt Tnsd nicidecum nu justifica
diseminarea acestora pentru alte persoane sau public.

> in afara supunerii la razbunare din partea ex-partenerilor intr-o
relatie, abuzul poate include si solicitari financiare sau alte actiuni
din partea victimei.

o Specialisti din domeniul psihologiei cibernetice, nu sunt de acord
si critica termenul de razbunare® porno:,, ... intentia din spatele
preluarii acestor imagini este foarte diferita de pornografia
comercializatd - si a o numi ,razbunare porno” pare chiar sa
continue persecutarea victimei.”®

2. Preluarea, producerea sau procurarea neconsensuala a imaginilor
nud sau cu continut sexual (fotografii sau videoclipuri) ale unei
persoane

4 De la aspectul de razbunare si implicarea intr-o relatie in trecut vine si denumirea in engleza a formei de violenta - revenge porn.
5 Dr. Mary Aiken, The cybereffect. Psihologia comportamentului uman in mediul online”, pag.108
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o Aceasta include actiuni de producere a fotografiilor cu zonele
intime, cum ar fi sanii, regiunea pubiand, fesele (creepshoturi),
facute pe ascuns;

> Un alt exemplu sunt imagini modificate digital pentru a se crea
impresia ca victima face sau spune ceva ce nu a facut sau a spus
de fapt (pornografie falsd/deepfake-urile).

Exploatarea, constrangerea si amenintarea in online, ce includ asa forme de violenta precum
sextingul fortat, extorcarea sexuala, amenintari cu comiterea actelor de naturad sexuala, doxing,
etc.

Sexting - Sextingul in sine nu este o formd de violentd online. Se refera, de fapt, la un
comportament cu un grad ridicat de risc ce poate ajunge la abuz sexual in mediul online. Se
intdmpld atunci cadnd 2 persoane, aflate intr-o relatie (indrégostire, iubire, cuplu, casétorie,
concubinaj, etc.) folosesc tehnologiile de comunicare si Internetul pentru a face schimb de mesaje
cu caracter intim si sexual (mesaje text, imagini foto, videouri, etc.). Cand aceste actiuni sunt
comise fortat, unul din parteneri fiind amenintat, constrans sau determinat in alt mod s& se implice
in unele activitati de natura sexuald, acestea devin o forma de violenta online.

0.2 o Diferite studii aratd ca sextingul este mai popular in randul
SpeC|f|C tinerilor decat la generatiile mai fnaintate in varstd. Cu toate
acestea, nu il exclude si multe cupluri il folosesc ca si metoda de
comunicare intima la distanta.
> Tn cazul relatiilor ce finiseaza si a intentiilor rele, mesajele cu foto
si video intime sau cu caracter sexual risca sa devina un
instrument de manipulare, santajare, amenintare, intimidare fiind
postate sau/si distribuite pe retele sociale.
Sextingul se bazeaza pe incredere, sentimente de admiratie si
indragostire, dar poate avea loc si in conditiile unei presiuni mai
mult sau mai putin subtile din partea unei persoane asupra
celeilalte.

o

Sextortion sau extorcarea sexvala - amenintarea cu raspandirea de imagini sau alte reprezentari
cu caracter sexual ale unei persoane, in schimbul unor beneficii de ordin material (bunuri, dreptul
asupra acestora, dreptul de a savarsi unele actiuni cu caracter patrimonial) sau solicitari de natura
sexvala (de a transmite alte reprezentdri cu caracter sexual, de a intretine acte sexuale cu
faptuitorul, etc.).

.. o Extorcarea sexuala deseori implica un abuz de putere sau
S peC|f|C autoritate pentru a solicita actiuni, imagini sau video de la victima;
> Implica manipulare sau constrangere de implicare in activitati sau
actiuni cu caracter sexual in beneficiul agresorului si/sau crearea
imaginilor cu caracter sexual de catre victima;

o Victima poate fi manipulatd cu diseminarea imaginilor si
videourilor ce o reprezinta in ipostaze sexuale, dar si poate fi
amenintatd cu comiterea actiunilor de violentd fata de membrii
familiei daca nu realizeaza solicitarile cu caracter sexual;

° Motivatia agresorului poate fi cea de razbunare, umilitoare sau
castig financiar;



> De obicei, agresorii sunt fosti parteneri romantici sau sexuvali ai
femeii;

Doxxing/doxing - este o forma de violentd foarte aproape de hartuirea online. Persoanele
rau-intentionate, folosind Internetul si tehnologiile informationale si de comunicare, fac publice
informatii personale sau/si documente compromitdtoare despre o alta persoana.

o Informatiile personale se pot referi si la persoane apropiate SpeC|f|C
femeii, precum soti, copii, rude, prieteni, colegi.
o La informatii personale se refera adresa de acasa, adresa de
email, numar de telefon personal, institutia scolard pe care o
frecventeaza copii, etc.
> De multe ori, doxingul poate avea loc impreuna si cu alte forme de
violenta online

3. Intimidarea sexuala reprezintd comportamente precum raspandirea
de informatii false sau zvonuri despre presupusul comportament
sexual al victimei, postarea de comentarii sexuale sub postarile sau
fotografiile victimei, etc.

o Alte exemple de intimidare sexualda pot include uzurparea SpeCifiC
identitatii unei victime, ceea ce presupune insusirea unei
identitati false cu scopul de a insela alte persoane sau de a obtine
foloase necuvenite.
o Realizarea ,,outing-ului” unei persoane, fard consimtdmantul
acesteia, cu scopul de a o speria, a ameninta si a batjocori
aspectul fizic al unei persoane (,,body shaming”).
o Outing-ul este practica de a dezvalui orientarea sexuala sau
identitatea de gen a unei persoane fard consimtamantul acesteia,
adesea Tn mod pubilic.

4. Cyberflashing-ul consta 1in trimiterea de imagini sexuale,
nesolicitate prin intermediul aplicatiilor de intalniri/dating sau de
mesaje, texte sau utilizarea tehnologiilor Airdrop sau Bluetooth.

Cyberflashing - o alta forma de a hartuire online cu caracter sexual si se intdmpla atunci cand
sunt expediate nesolicitat imagini reprezentand organe genitale.

> Aceasta forma de violenta sexuald online deseori este orientata
impotriva femeilor pe aplicatii de dating. Cu toate acestea, asta se
poate intdmpla si in raport cu unii copii.

o Cyberflashing este perceputa ca o forma de exploatare sexuala
care cauzeaza victimei impact emotional puternic, determindnd-o
sa se simta vulnerabila sau tulburata.

n
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o De regulg, tinteste persoane dupa criteriul de sex, gen sau orientare
sexuala.

Urmarirea in scop de hartuire online si facilitatd de tehnologie sau cyberstalking -
comportamentul amenintator ce poate consta in urmarirea, in mod repetat, a unei alte persoane,
implicarea intr-o comunicare nedoritd cu o altd persoana sau anuntarea altei persoane ca este
observata. Aceasta include urmarirea fizicad a victimei, aparitia la locul de munca, la activitatile
sportive sau de invatdmant ale acesteia, precum si urmarirea victimei in lumea virtualad (camere de
chat, site-uri de socializare etc.). Angajarea intr-o comunicare nedoritad implicad urmarirea oricarui
contact activ cu victima prin orice mijloc de comunicare disponibil, inclusiv instrumente de
comunicare moderne si dispozitive TIC.

Practicile de urmdrire comise in sfera digitald includ amenintari (de naturd sexuald, economics,
fizicd sau psihologica), afectarea reputatiei, monitorizarea si culegerea de informatii private
referitoare la victima, furtul de identitate, solicitarea de raport sexual, uzurparea identitatii victimei
si hartuirea cu complici pentru a izola victima. Acestea implica, de obicei, tactica de a supraveghea
sau de a spiona victima, pe diferitele retele sociale sau platforme de mesagerie, email-urile si
telefonul acesteia, furtul parolelor sau spargerea, piratarea dispozitivelor acesteia, pentru a-i
accesa spatiile private, prin instalarea de spyware sau aplicatii de geolocatie sau prin furtul
dispozitivelor acesteia. Faptuitorii pot, de asemenea, sa preia identitatea celeilalte persoane sau sa
monitorizeze victima prin intermediul dispozitivelor tehnologice conectate prin internetul
obiectelor (10), cum ar fi electrocasnicele inteligente.

Aceste actiuni sunt comise prin intermediul tehnologiilor informationale si de comunicare pentru a

hartui, intimida, persecuta, spiona sau stabili unele comunicari sau contacte nedorite,

angajandu-se in comportamente daunatoare care fac ca victima s& se simta amenintata, stresata

sau nesigura in orice fel.

Urmarirea online poate include urmatoarele actiuni:

« Expedierea email-urilor, mesajelor text sau unor mesaje instant care sunt ofensatoare sau
amenintatoare;

+ Urmarirea, vizualizarea paginilor, spionarea unei persoane prin intermediul tehnologiilor;

+ Publicarea unor comentarii jignitoare in adresa unei persoane in online;

+ Distribuirea unor imagini intime sau a videourilor unei persoane in Internet.

> De obicei, utilizatoarea nu este la curent ca este urmarita sau

actiunile sale sunt monitorizate.
SpeCifiC o Urmarirea Tn mediul online poate avea loc in acelasi timp cu

urmarirea persoanei in viata reala.

o Persoanele rdu intentionate pot fi atat persoane pe care femeile
le cunosc in viata reald, cat si persoane absolut necunoscute.

> Ca instrumente de urmarire sunt utilizate conturile pe retele
sociale, informatiile despre femeie aparute pe diferite platforme
sau portaluri online, chiar si dispozitive ascunse ce identifica geo
locatia.

> De obicei, persoanele rau-intentionate au scopul de a folosi
informatia colectata contra intereselor persoanei urmarite.

o Urmarirea online deseori este o forma de control si violenta
psihologica in cazurile de violenta domestica.

Violenta psihologica online - comportamentul intentionat care afecteaza integritatea psihologica
a unei persoane prin constrangere sau amenintari.



Violenta psihologica in mediul online poate lua si forma intimidarii, amenintarii victimelor sau a
familiei acestora, insultei, batjocurii si defaimarii. Incitarea la suicid sau autovatamare este, de
asemenea, un comportament specific, care apare online, adesea amplificat de mecanismele
anonimatului.

o Toate formele de violentd impotriva femeilor savarsite in sfera
digitala au un impact psihologic si ar putea fi clasificate drept
violenta psihologica exercitata online si cu utilizarea tehnologiei. .
o Caracteristicile specifice ale unei astfel de violente mpotriva SpeC|f|C
femeilor sporesc impactul violentei asupra victimelor.
> in plus, formele de violenta psihologica exercitate in contextul
violentei domestice iau forme radicale atunci cand sunt cuplate
cu noile tehnologii. De exemplu, cu ajutorul domeniului digital,
acest lucru poate lua o noua dimensiune, in cazul in care actualii
sau fostii parteneri sunt in posesia imaginilor intime ale victimei.In
mod similar, abuzatorii pot utiliza tehnologia ih mod gresit pentru
a urmari unde se afl3 victimele lor. Asemenea forme de violenta au
un impact psihic si fizic devastator asupra femeilor si fetelor.
> O altd forma de violenta psihologica este abuzul economic, care
este definit ca un control al capacitatii unei femei de a dobéandi, a
utiliza si a mentine resurse economice.

Hartuirea in mediul online - conduita persistenta si repetata orientata impotriva unei persoane,
cu scopul de a cauza suferintd emotionala severa si adesea o fricd de vatamare fizica. Apare cu
scopul de a incalca demnitatea acelei persoane si poate include solicitari adresate victimei de
favoruri sexuale sau orice cerere nedoritd, cu scopul de a crea un mediu intimidant, ostil,
degradant, umilitor sau ofensator pentru victima.

Hartuirea in mediul online fata de femei si fete implicd unul sau mai multe actiuni comise fata de
victima in baza de gen sau din cauza unui spectru mai larg de factori (rasd, varsta, dizabilitate,
profesie, credinte sau orientare sexuala.

Hartuirea in mediul online poate fi realizata in mai multe forme:

+ Expedierea mesajelor text Tn mod abuziv;

» Transmiterea cadourilor nedorite;

- Comunicari frecvente, nedorite, precum ar fi apeluri telefonice, mesaje text sau alte modalitati
de a contacta persoana online, de exemplu prin intermediul retelelor de socializare;

+ Mesaje nesolicitate cu caracter sexual expediate Tn mediul online;

* Avansuri inadecvate sau ofensatoare pe site-uri web, pe retele sociale sau chat-uri;

+ Amenintari cu violenta fizica si/sau sexuald prin email sau mesaje text, etc.

- Este un comportament nedorit, persistent si repetat, care vizeaza S peciﬁc
0 anumita persoand, care are scopul de a cauza suferinta
emotionala severa sau frica de vatamare fizica.
o Hartuirea online e comisa cu scopul de a incalca demnitatea unei
persoane si poate include cereri de favoruri sexuale, cereri
nedorite umilitoare sau intimidante. De asemenea, poate include
mesaje nedorite cu caracter sexual.
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1.3. Consecintele violentel asupra
femeilor si fetelor

Violenta online este un fenomen ce poate sa se intample oricarei femei, indiferent de varsta, rasa,
etnie, apartenenta culturala, religie sau orientare sexuala. Avand legaturd cu persoane cunoscute
in offline sau doar intdmplandu-se femeilor si fetelor in lumea virtuald, violenta online are un impact
destul de puternic asupra vietii acestora. Fiind alimentata de criterii de gen, stereotipuri si
discriminare sau fiind parte a violentei in familie, sau intdmplandu-se ca urmare a intentiilor
nesanatoase si criminale ale unor persoane, orice forma sau manifestare a violentei online duce la
niste consecinte pe termen scurt sau lung ce le marcheaza existenta si viitorul.

in tabelul de mai jos, am notat cateva dintre acestea, ce vor fi, de asemenea, discutate in cadrul
sesiunilor practice cu participantele la activitati.

IMPACT SOCIAL

Consecinte:

* Izolare de familie, rude, prieteni, cauzata de anumite stari si sentimente traite pe victima.
+ Tensionarea si inrautatirea unor relatii din offline.

* Renuntarea la studii/alte forme de dezvoltare si crestere profesionala.

IMPACT EMOTIONAL SI PSIHOLOGIC

Consecinte:

- Trairea sentimentelor cu caracter distrugator: frica, deznadejde, vina, rusine, frustrare
puternica, anxietate, neajutorare, etc.

* Tulburédri de somn, mancare;

+ Abandonarea unor activitati aducatoare de satisfactie si confort emotional;

* Lipsa concentrarii asupra unor sarcini ce vizeaza rutina sau responsabilitatile de serviciu;

+ Comiterea unor actiuni ce pot dauna grav integritatii fizice si a vietii proprii.

IMPACT ECONOMIC

Consecinte:

* Pierderea surselor de venit/locului de munca;

+ Acumularea unor datorii cauzate de bani pe care victima a fost impusa/santajatd/manipulata
etc. sa-i iImprumute.

IMPACT ASUPRA COMPORTAMENTULUI DE UTILIZATOR

Consecinte:

+ Persoana victima ar putea repeta anumite actiuni in mediul online ce i-au compromis
integritatea emotionala si reputatia, in cazul lipsei unui suport si interventii specifice in cazul
sau.

* Multe persoane victime ale violentei online, in urma unor actiuni abuzive online a altor persoane,
tind sa-si steargd conturile sau informatiile personale pe retele sociale, schimbe numarul de
telefon, etc.

Aceste actiuni sunt vazute de reguld de céatre specialisti ca si specific frecvent intalnit in cazul

violentei in mediul online impotriva femeilor si fetelor. Despre care se spune ca violenta online

impotriva femeilor si fetelor tinde sa fie tacuta si ascunsa de catre acestea.



Zece concluzii de retinut despre violenta online
impotriva femeilor si fetelor

1.

10.

Violenta online asupra femeilor si fetelor este un fenomen ce are caracter complex si ia
amploare tot mai mult sub diferite forme odata cu evolutia tehnologiilor de comunicare si a
Internetului

Violenta online poate fi continuarea abuzului din offline impotriva unei femei. Si viceversa.
Violenta online poate incepe online si continua si in viata reala a femeii sau a tinerei.

Violenta online poate veni din partea unei persoane cunoscute in viata reala si cu care
femeia/tanara are sau a avut o relatie de cuplu (sot, concubin, iubit) - ca si parte din violenta
in familie. Violenta online poate veni din partea unei persoane necunoscute in viata realad. De
asemenea, nu se exclud cazurile cand violenta online impotriva unei femei sau tinere vine din
partea unei persoane intr-o oarecare masura cunoscute in viata reala.

Deseori se intdmpla ca violenta online impotriva femeilor si fetelor s fie alimentata de
stereotipuri si atitudini discriminatorii in baza de gen. Astfel, multe surse la subiectul violentei
online si multe institutii la nivel international vorbesc despre violenta online impotriva femeilor
si fetelor ca si parte a violentei in baza de gen.

Elementele ce faciliteaza ca violenta online sa aiba loc sau ca violenta impotriva femeilor si
fetelor s se extinda si in spatiul digital sunt: acces rapid in timp si spatiu la victima,
anonimitate, performanta dispozitivelor de a capta, salva, modifica continuturi cu imagini,
setari si parametri ce ofera acces la informatii personale despre victima, rapiditatea
multiplicarii unei imagini, rapiditatea trimiterii si distribuirii catre alti oameni a unei imagini,
lipsa unor politici si reguli stricte ale platformelor web pe care au loc abuzurile de a urmari,
salva si semnala despre abuzuri catre persoanele competente.

Nu exista definitii fixe a formelor violentei online impotriva femeilor si fetelor, precum si o
tipologie unica. Exista, aspecte comune si specifice anumitor forme de violenta online.

Violenta online impotriva femeilor si fetelor are impact social, economic si emotional puternic
asupra vietilor femeilor si fetelor care trec prin astfel de situatii.

Violenta online impotriva femeilor si fetelor poate afecta deseori si dreptul acestora la o
utilizare libera si sigura a Internetului.

Violenta online impotriva femeilor si fetelor este o forma de violenta si poate avea consecinte
grave asupra bunastarii psihoemotionale a victimei, asupra sanatatii sau starii de bine, avand
consecinte pe termen lung si uneori mai complexe, datorita efectului de multiplicare si
amplificare a Internetului.

Violenta online necesita o abordare specifica de raspuns, ce tine cont de particularitatile
utilizarii tehnologiilor informationale si de comunicare in comiterea abuzului si de noile
manifestari ale violentei in Internet, diferite de cele in offline.
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Scenarlile sesiunilor
practice, grupul de
varsta 16 - 24 de ani



2.1. Scenariu de lucru. Sesiunea
Intimitatea online: limita intre
personal si public. Riscuri.

Despre importanta subiectului

Odaté cu aparitia Internetului si dezvoltarea diferitor platforme web pe care oamenii isi creeaza identitati
virtuale, conceptul de intimitate a capétat o altfel de semnificatie. Dac& pana la perioada Facebookului
si Instagramului , ca sé vezi o poza a unei persoane, trebuia sa-i faci o vizita si sa o rogi respectuos sa-fi
arate albumul cu fotografii de familie. In epoca Internetului, este suficient sa-i scrii numele la rubrica de
cautari pe una din cele mai populare retele sociale ca s& vezi mai mult decéat o poza.

Astfel, pentru multi utilizatori, ceea ce era cdndva personal si poate chiar intim, fiind pastrat, de regula,
intre peretii casei, astdzi, a devenit o rutina — Fotografii pe Instagram cu familia, prietenii, locurile
vizitate, casa locuita, petrecerile vizitate, mancarea servita la cafenea, cafeaua bauta in parc, etc. Si mai
mult ca atat, mai putin personale, au devenit anumite trairi, probleme, nemultumiri, frustrari sau din
contra bucurii tréite. Despre toate, aflam din continutul postat, distribuit, etichetat, comentat, etc. La fel
si comunicarea online, fiind considerata de unii utilizatori ca fiind superficiala (lipseste contactul vizual,
aprecierea gesturilor si mimicii atét de importante intr-o comunicare fata in fata), a devenit mai putin
inhibatéd si, pe alocuri, foarte discretd si personald, pentru altii. Perceptia despre intimitate, de
asemenea, este foarte diferita. Multi utilizatori, responsabili si atenti, inteleg ca nu exista ceva intim din
moment ce ajunge online, alti multi utilizatori vad si inteleg online-ul ca un spatiu ce ofera multa
intimitate, din moment ce poti fi oricine ai dori s& fii in spatele identitétii virtuale create.

Scenariul de mai jos, vizeaza direct subiectul intimitatii in mediul online si modului in care intelegerea
eronatd a acesteia favorizeaza aparitia multor riscuri online pentru femei si fete — preluarea informatiilor
personale de célre persoane rdu intenfionate, intimidare, hdrtuire, urmarire, manipulare, santaj,
amenintari, etc.

Obiectivele sesiunii:

+ Participantele identifica potentiale riscuri ale publicarii informatiilor si imaginilor in mediul online.

+ Participantele descriu situatiile de incalcare a intimitatii personale in mediul online.

+ Participantele evalueaza impactul incalcarii intimitatii asupra starii personale de bine Tn mediul
online si offline.

+ Participantele stabilesc actiuni personale pentru a gestiona continuturi online si a se simti mai
sigure in mediul online.

Etapele sesiunii

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Discutie moderata in baza povestii cu talc. 20 min.

Gandeste - Perechi - Prezinta.

Identificarea problemei Diagrama Venn 20 min.

Analiza cauzelor si consecintelor  Exercitiu de asociere 30 min.

Cautarea solutiilor Exercitiu de elaborare a actiunilor 20 min.

Exercitiu de evaluare Metoda culorilor 5 min.

Timp 90 min.
RESURSE:

Prezentare ppt, imagini simbol, fise cu cuvinte, fise cu texte, foi colorate, fise cu sintagme, seturi
cu imagin.
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Tehnica de lucru: Discutie ghidata in baza povestii

« Facilitatorul prezinta povestea cu talc. Poate fi folosita o imagine simbol, fara text sau prezentat
textul pe un ecran mare.

+ Fiecare participanta primeste pe fise cate un cuvant din poveste si este rugata sa formuleze in
gand o idee folosind acel cuvant. Ideea trebuie s& se refere la o experientd personala.

* Facilitatorul ghideaza discutia in baza povestii prezentate.

Candva demult tare, pe cand Internetul abia isi ficea aparitia in casele oamenilor, o tdnara pe nume
Eudochia avea acasa o cutiuta cu cateva lucruri marunte, dar foarte importante pentru ea — o poza cu
sine cand avea 3 ani, o bréatara rupta in cateva locuri pe care o purtase mama sa in tinerete, o poza
decupata dintr-o revista ce reprezenta un barbat chipes, o carte despre o istorie de dragoste si o
croseta. Ea iubea mult fiecare dintre aceste lucrugoare si ii placea sa le tina in mana ori de cate ori avea
ocazia. Nu o putea face atunci cand dorea, dat fiind faptul c& locuia cu mai multe persoane in aceeasi
casd. Pentru a citi cartea in liniste, a-si aminti cu lacrimi de copilérie, a croseta ceva dragut sau a privi
visadtoare poza acelui barbat chipes avea nevoie de intimitate — un loc in care era singurd si putea trai
din plin emotia legaturii magice cu cutiuta sa de amintiri, trairi, vise si placeri.

In una din zile, fiind plecatd de acasd, Eudochia a uitat cutia pe masa. Revenind, a observat cd fusese
deschis& de catre altcineva, iar lucrurile nu mai erau asa cum ea le aranjase ultima data. in acel
moment, cu multa durere in suflet, a inteles, ca ceea ce cdndva era doar pentru ea, a devenit cunoscut
pentru mai multd lume. Si parcd incd nu se intdmplase nimic. Ar fi putut lua cutia s& o deschida in
continuare oricand isi dorea, fara a cduta un refugiu anume, dar nu mai era s4 fie asa cum a fost. Ceea
ce facea parte cdndva din intimitatea sa, devenise un fel de fapt cunoscut de cétre alti oameni.

intrebari pentru discutie:

« Cum v-a parut sarcina de incadrare a cuvantului primit intr-un context ce va vizeaza direct?

* Reprezinta contextul creat ceva foarte intim sau este ceva cunoscut de mai multa lume, rude,
prieteni, vecini, etc.?

- In viata de zi cu zi, aveti o ,,cutie” pe care preferati sa o deschideti in intimitate, departe de alti
ochi?

+ Incercati s& v-o imaginati pe Eudochia. Daca ea ar fi prezent& in aceast sal, cum credeti ca ar
defini/explica termenul de ,,intimitate”?

+ Cat de aproape este explicatia Eudochiei de ceea ce credeti personal cd este ,intimitatea”?

* Credeti ca pe Internet si in viata reald, intimitatea inseamna sau se explica diferit? Daca diferit,
care ar fi diferentele?

* Propun sa alegeti o foita colorata din cosul cu materiale de lucru si sa scrieti asa cum credeti si
cunoasteti o definitie sau o descriere a termenului ,intimitate”.

Facilitatorul:

* propune participantelor sa formeze perechi. Fiecare pereche primeste o fisa in care va trebui sa
aranjeze sintagme si fraze in 2 coloane.

+ explica sarcina: Persoanele din acelasi grup discuta si hotarasc impreuna unde vor plasa fiecare
dintre sintagmele din tabelul propus.

* modereaza o discutie dupa ce participantele finalizeaza sarcina.

* prezinta informatii si explicatii pentru generalizarea discutiei la etapa Introducerii.



Plasati fiecare sintagma de mai jos in rubrica ce o reprezinta cel mai bine:

Fotografii facute cu telefonul, informatii despre locul de munca, tatuajul facut intr-o zona
mai intima a corpului, istoria despre prima iubire, o recenzie despre o carte recent citita, o
stare de suparare pe o persoana apropiatd, istorii despre neintelegerile cu rudele,
fotografia comund cu o noua prietend, lista cu medicamente pentru un tratament
recomandat, imagini cu flori colorate din propria gradina, un mesaj dragut pe o poza cu o
cafea, o parere proprie despre un eveniment mediatizat pe retele sociale, dialog online cu
0 persoana cu care aveti o relatie.

Personal (pot ardta sau povesti atat Public (pot ardta sau povesti atat
online, cat si offline doar unor online, cat si offline oricui sau la multi
persoane foarte apropiate sau chiar oameni)

nimanui)

Intrebari pentru discutie:

Au fost situatii cand parerile voastre cu referire la plasarea sintagmelor in rubricile
corespunzatoare nu au coincis? Va rog sa exemplificati.

Care au fost sintagmele in care din start ati avut aceeasi parere? Ati discutat si despre aceste
exemple? Daca da, ce argumente comune ati gasit?

Cum credeti, de ce Tn anumite situatii, ati avut pareri diferite?

Sunteti de acord, ca atunci cand este vorba despre intimitate, mediul online ne poate duce in
eroare? De ce?

MESAJE - CHEIE:

Intimitatea este despre personal. Fiecare om o simte si o intelege diferit, pornind de la niste
valori pe care le are, viziuni, experienta de viata, oamenii care au intr-un anumit fel impact.
Internetul, deseori, poate crea confuzii referitor la intimitate, dat fiind faptul ca ofera spatiu fara
prezenta fizicd a oamenilor; este omniprezent; nu are granite de spatiu si timp; conecteaza
oameni virtuali fara contact vizual, gesturi, mimica.

Internetul este loc public! Oricat de departe de ochii lumii nu ar parea unele actiuni in mediul
online, un numar nelimitat de oameni poate avea acces la lucruri care par a fi bine ascunse acolo.
Internetul, favorizand acces rapid, permite oamenilor cu intentii rele sa incalce limitele bunului
simt si al intimitatii altor persoane.

Metoda de lucru: Diagrama Venn

Facilitatorul:

propune participantelor 2 situatii paralele, avand ca personaj principal aceeasi femeie.

propune participantelor sa reprezinte grafic prin 2 cercuri ce se suprapun elementele comune si
cele diferite ale situatiilor discutate. in zona de suprapunere, vor fi notate elementele comune.
explica ca fiecare dintre situatii presupune o continuare cu posibile evenimente neplacute
pentru personajul principal.

incurajeaza participantele sa-si imagineze care ar putea fi aceste evenimente neplacute,
explicdnd ca acestea pot fi considerate ca si posibile riscuri in cele 2 situatii.

ghideaza o discutie in baza sarcinii propuse.

19



20

Ariadna in tren

Ariadna este intr-o calatorie cu trenul prin
Romania. Va ajunge la destinatie peste 5
ore.

in vagonul in care célatoreste este putina
lume. Este foarte calm, caldut, placut. Pe
suflet insa, simte un disconfort puternic.
La un moment dat, 1&ngad ea se asazd o
tanard draguta. Pare foarte binevoitoare.
Intr& in discutie cu Ariadna. in 30 de
minute, Ariadna a reusit sa-i povesteasca
despre copilaria sa si nelinistea sa de pe
suflet. Peste o altda jumatate de or3,
pasagera draguta coboara. Probabil, nu se
vor mai revedea vreodata.

Ariadna simte o mare usurare.

intrebari pentru discutie:

Ariadna in fata ecranului

Ariadna este in fata calculatorului. Se simte
cumva suparata la finalul zilei. Hotaraste
sa-si mai adauge cateva poze pe profilul
sau de Facebook. Probabil, lumea va
aprecia cat de reusite s-au primit. Le face
publice pentru toatd lumea. Undeva in
mapa cu mesaje primite, gdseste cateva
randuri de la un baiat necunoscut ei. Pare a
avea un profil real si pare foarte
cumsecade baiatul. i rdspunde. intre
acestia se leagd o discutie pana dupa
miezul noptii. Baiatul 1i apreciaza pozele sio
intreab3 de ce pare atat de tristd in ele.
Ariadna ii povesteste multe din viata sa. in
viata reald, cred ca nu ar povesti nimanui.
Ariadna se simte n siguranta.

+ Cat de reale va par cele 2 situatii ale Ariadnei? Credeti ca se pot sa se intdmpla oricui?

+ Ce au In comun aceste situatii? Prin ce difera?

+ Cum credeti, de ce Tn ambele situatii, Ariadna incredinteaza ceva intim si personal unei persoane

straine?

+ Care dintre situatii vi se par mai riscante pentru Ariadna? De ce?
» Cine este baiatul cumsecade care are acces la trairile Ariadnei?
* Frazele ,Ariadna simte o mare usurare” si ,Ariadna se simte in siguranta”, sunt despre

intimitate?

+ Cum creeaza Internetul iluzia intimitatii si a sigurantei?

Informatii si explicatii pentru generalizarea discutiei:

I

+ Exista mai multe posibile riscuri atunci cand publicdm informatii si imagini personale in mediul
online. Cu cat mai multd lume are acces la aceste informatii, cu atat mai mare este probabilitatea
ca sa existe o persoana rau intentionata si sa foloseasca aceste informatii. De exemplu, pentru
a castiga increderea, a lega 0 comunicare, a afla informatii mai personale si sensibile.

« Deseori, Internetul poate favoriza efectul ,,necunoscutului din tren”. Astfel, oamenii sunt mai
predispusi sa incredinteze lucruri intime persoanelor straine cu care sunt siguri ca nu se vor mai
revedea niciodata. Sunt fermi convinsi ca ,secretele lor” vor fi in siguranta.

* Spre deosebire, de oamenii din tren, care coboara la statie, cei de pe Internet pot reveniin orice
moment la persoana cu care au comunicat despre ceva intim. Acestia pot cere si alte informatii,
facandu-i pe oamenii care li s-au destainuit s& se simta obligati s povesteasca mai multe, sa
faca mai multe.

* Persoane rau intentionate in mediul online pot fi att persoane cunoscute in viata reald, cat si
persoane necunoscute.

* Risc Th mediul online inseamna o situatie de pe Internet ce poate avea consecinte neplacute sau
chiar grave pentru integritatea emotionala, emotionald sau sexuala a unei persoane.

* Toate actiunile noastre ca si utilizatori in mediul online ne apropie de spatiul public foarte mult,
lasand foarte putin loc pentru personal.

« In mediul online, astfel ca si in viata reald, o persoand poate trece prin situatii de violenta.



Metoda de lucru: Exercitiu de asociere

Nota: Imaginile vor avea scopul de a ajuta participantele sé faca mai usor asocierea intre o emotie si 0

situatie.

Facilitatorul:

+ Formeaza echipe a cate 4-5 persoane. Fiecare echipd va avea la dispozitie un set cu imagini si
un alt set cu scurte descrieri ale unor situatii din mediul online traite de femei sau fete;

* Explica ca fiecare grup va incerca sa identifice ce imagini si caror situatii ar putea fi asociate;

« Invita grupurile sé prezinte sarcina, cerand argumente pentru asocierile facute;

* Explica c3a, la dorinta, pot fi addugate unele detalii sau reflectii personale vizavi de situatii;

* Ghideaza, prin intrebari, grupurile sa identifice daca situatiile respective au sau nu au impact
negativ asupra starii de bine si a vietii femeilor sau fetelor din situatiile vizate.

Situatia 1

Victoria, 18 ani. A publicat o poza cu 2
prietene. Intentia sa era sa o publice doar
pentru un grup foarte restrans. Din
greseal3, a facut-o publica.

La poza s-au adunat multe comentarii de la
persoane necunoscute, in special barbati
de alte nationalitati.

Victoria sterge imediat poza. Se simte
neplacut de la faptul cd multi prieteni
virtuali ar fi putut sa citeasca comentariile,
fara a cunoaste contextul pozei.

Situatia 3

Evelina, 19 ani. Face un blog despre moda si
machiaj. Are multi urmaritori. Primeste
propuneri de la diferite magazine locale
pentru a le promova produsele pe pagina
sa de Instagram. Toata lumea o cunoaste
ca o fata stilata si plina de viata.

intr-o zi, cineva face un story in care ea
apare ca sta la usa unui medic ginecolog
intr-o institutie privata. Persoana in cauza
se adresa publicului sdu, mentionand ca
probabil Evelina curadnd va deveni mama.
Imediat apar mesaje si comentarii.

Evelina simte de parca o multime de straini
au patruns fara invitatie In casa sa.

Situatia 2

Diana, 23 ani. S-a certat cu iubitul sau. Se
simte trist3. i scrie prietenei sale despre
cele intdmplate. Nu a mai vorbit cu nimeni
despre aceasta.

Peste o saptdmana, intr-o alta discutie cu o
verisoara a aflat ca toata familia discuta
despre relatia sa si cearta cu iubitul. Chiar
si rudele de peste hotare pe care Diana nu
le prea agreeaza.

Diana simte furie si nemultumire. Este
contactata frecvent de diferite rude care i
ofera sfaturi nesolicitate. lubitul sau ii scrie
mesaje prin care o invinuvieste ca a facut
publice detalii prea personale despre
relatia lor.

Situatia 4

Lina, 20 ani. Este motociclista. A preluat
pasiunea pentru motoare de la tatal sau.
Participa la toate cursele moto din tara si
poarta practic tot timpul imbracaminte
specifica acestei pasiuni ale sale. in ziva
cand a mplinit 20 de ani, o prieten3 i-a
dedicat o postare de felicitare pe pagina sa
de Facebook. A etichetat-o pe o poza de a
sa pe motocicletd. Au urmat multe
comentarii de felicitare. Printre acestea a
fost si unul de genul: ,Oho, sa-ti dea
Domnul si un barbat care o sa te accepte
Cu asa ocupatie ce nu este deloc pentru o
femeie.”
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Situatia 5

Eugenia, 16 ani. Are un cont public de
Instagram. Face postari despre viata de
adolescenta. Publicul sau sunt in mare
parte adolescentii.

Intr-un moment a hotarat si-si faca contul
privat pentru cateva zile. A inceput a primi
mesaje suparatoare si insistente, in care i
se cerea sa revind la setarea contului
public.

Intr-un anumit moment, Eugenia a inteles
ca era vorba despre aceeasi persoana care
ii scria aceste mesaje.

Situatia 6

Situatia 7

Mirela, 17 ani. A facut cunostinta cu un baiat
pe o retea sociald. A iesit de 2 ori la
intdlnire cu el, dar a ramas putin
dezamagita de felul in care acesta se purta
si vorbea. A inceput treptat sa evite alte
intélnire si s& comunice tot mai rar cu el in
mediul online.

La un moment dat, baiatul a devenit foarte
insistent. A inceput sa-i scrie multe mesaje,
s&-i ceara explicatii. A gasit-o si pe alte
retele sociale unde avea conturi,
comentandu-i toate pozele si expediindu-i
mesaje zilnice.

Olga, 20 ani. Dupa o relatie mai neplacuta
cu un tanar, a hotarat cd nu mai vrea pe
nimeni in viata sa. Cel putin, o perioada. in
schimb, se simte mai in siguranta sa
discute cu tineri pe platforme de dating. fi
testeaza cu diferite intrebari. Discuta pe
diferite teme interesante. Despre sine, le
spune putine lucruri. Poate doar informatii
despre oras si colegiul in care finvata.
Presupune, ca intr-o zi, se va hotari sa iasa
cu cineva la intélnire.

intr-o zi, o colegd o anunt& c& un barbat o
astepta in fata blocului. O Tntrebd daca
cumva e tatal sau.

Situatia 8

Violeta, 24 ani. Lucreaza intr-un oficiu de
jumatate de an. Lucrul sdu presupune, de
asemenea, sa raspunda la mesaje pe
facebook ale potentialilor clienti. Pentru
aceasta foloseste contul sdu personal,
putin adaptandu-I pentru specificul afacerii
in care activeazi. Intr-o seara, din cauza
unei probleme tehnice nu a reusit sa se
delogheze de pe pagina sa. A doua zi, a
aflat ca un coleg de lucru, conectand
computerul pentru a rezolva problema
tehnica, a avut acces la pagina si i-a citit
mesajele private. Scuza i-a fost ca a dorit
sa cunoasca daca are vreun iubit si ar fi
dorit sa o curteze.




Intrebari pentru discutie:

+ De ce ati asociat in felul acesta imaginile cu situatiile propuse?
+ VV-a vorbit cumva imaginea despre anumite stari trdite de personaje? Sau despre stilul lor de

viata? Ce au ele toate in comun?

* Cum le-a fost incalcata intimitatea sau niste limite pe care le aveau in raport cu propria

persoana?

+ Ce impact emotional are situatia traita pentru fiecare din personaje?

+ Ce consecinte ar putea urma?

* Cum Internetul devine instrument de a dauna femeilor si fetelor din istorii?

Sugestii pentru moderarea discutiei in timpul prezentarii sarcinii de catre participante:

Situatia 1

Cu intentie sau fara, orice poza in mediul
online poate ajunge publica.

Erorile umane si ineficienta setarilor
tehnice poate compromite in secunde
numarate imaginea cuiva in mediul online,
dar si in viata reala.

In acest caz, nu doar Victoria se poate simti
neplacut din cauza comentariilor, dar si
celelalte 2 fete din poza.

Exista riscul ca si acestea sa fie abordate
de persoane necunoscute din mediul
online.

Situatia 3

Internetul este spatiul ce nu are limite. Cu
parere de rau, nu exista niste reguli fixe de
utilizare a Internetului de catre oameni.
Aceasta siii incurajeaza pe multi oameni sa
nu le fie frica sa incalce limitele bunului simt

si cele ale spatiului personal, fie el si online.

Evelina risca sa se simta obligata sa dea
careva explicatii publicului sau sau chiar sa
devind tinta mesajelor si comentariilor
neplacute.

Situatia 5

Cuvantul ,urméritor” in mediul online se
poate referi sila o situatie mai putin placuta
pentru o persoana. Se intdmpld ca
persoane rau intentionate sa foloseasca
prezenta online a altor persoane pentru a
le urmari si cunoaste detalii din viata
personald. Scopurile pot fi diferite, inclusiv
si cele legate de un abuz online sau offline.
Eugenia este hartuitd online. Exista riscul
ca aceasta situatie sa se agraveze sau sa
devind mai nepldcutd, avand consecinte
asupra starii de bine a Eugeniei si a vietii
sale de utilizatoare.

Situatia 2

Efectul barfei in mediul online poate avea
multe consecinte neplacute pentru o
persoanad. Pot fi incalcate toate limitele
personale.

Exista riscul ca Diana sa treaca prin situatii
de conflict cu diferite persoane atat in
viata reald, cat si in mediul online.

Situatia 4

Rapoartele internationale demonstreaza ca
femeile si fetele in mediul online, trec mai
frecvent prin situatii neplacute online
decét barbatii, avand la baza stereotipurile
de gen. Violenta Tn baza de gen exista si se
manifesta si Th mediul online.

Multi dintre noi, utilizatorii, dedicam postari
cu poze la aniversarea persoanelor dragi.
Inainte de a face acest lucru, este cazul s&
ne intrebdm daca nu incalcdm anumite
limite personale ale persoanei din aceasta
poza.

Probabil Lina, se va simti ofensata de la un
asa comentariu. Sau acel comentariu ar
putea genera alte comentarii neplacute
pentru Lina.

Situatia 6

Comunicérile online, se intdmpl3, sa nu fie
intotdeauna sincere. Multi utilizatori fsi
creeazd identitati online ce nu corespund
realitatii si pot comunica foarte bine cu alte
persoane, castigdndu-le fincrederea. Se
intdmpla datorita faptului ca acesti oameni
stiu a manipula si oferi in comunicare ceea
ce altcineva cu care comunica ar dori sa
primeasca.

In cazul Olg3i, exista riscul ca acest barbat,
care a stiut sa o gaseasca sa li creeze
situatii nepldcute atat in mediul online, cat
siin viata reala.
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Situatia 7

Multd lume face cunostintd online. Se
indragosteste. Se intampla si relatii de
dragoste, urmate de casatorie. Dar si mai
multe situatii se intdmpla cand imaginea
online a unei persoane este complet
diferitd de cea reala.

Intimidarea si trecerea peste niste limite
personale pot deveni riscuri in viata reald
pentru femei si fete in cazul in care
persoanele cu care acestea acceptd sa se
vada 1n realitate sunt persoane
neechilibrate, fard simtul respectului sau
abuzive.

Se poate intdmpla ca Mirela sa aiba frica
chiar si s& mai fie online, pentru a nu fi
nevoita sa faca fata fluxului de presiune si
comportamente ce-i incalca orice limite
personale.

Situatia 8

Orice tip de corespondentd a unei
persoane este un secret personal si
aceasta o afirm si literatura din domeniul
legilor. Accesul fara acord la
corespondenta, si mesajele pe retele
sociale nu sunt o exceptie, este o incalcare.
Justificarea acestei incalcari prin niste
aluzii neprietenoase, lipsite de respect si
cu tenta la o relatie mai apropiata, este mai
degraba despre un comportament abuziv.
in cazul Violetei ar putea exista multe
riscuri din moment ce nu se cunoaste la ce
fel de informatii si continuturi a avut acces
colegul sau.

Informatii si explicatii pentru generalizarea discutiei:

+ Imaginile cu care ati lucrat au rolul de a reprezenta emotiile traite atunci cand unei femei sau fete
i se intdmpla lucruri neplacute pe Internet.

+ Atat evenimente din viata offline, cat si cele din viata online ale unei femei sau fete pot genera
deopotriva emotii distructive si afecta calitatea vietii.

* Multi oameni utilizeaza Internetul ca instrument pentru a impresiona. Unii o fac fara intentii de a
dauna cuiva, altii o fac cu intentia de a avea acces la intimitatea altor persoane.

+ Puterea oamenilor care supun femei sau fete la situatii neplacute sau abuzive in mediul online,
fie ele persoane cunoscute de catre acestea sau necunoscute, consta in accesul la informatii,
imagini, comunicare cu aceste femei sau fete.

Metoda de lucru: Exercitiul (elaborarea actiunilor pentru a fi mai in

siguranta in mediul online).

Facilitatorul:

+ propune participantelor cateva idei generale discutate in timpul activitatilor;

+ propune participantelor s& gandeasca si sa noteze pe foi albe cateva actiuni personale posibil
de realizat in cel mai apropiat timp pentru a gestiona continuturi online, fapt ce le-ar face sa se
simta mai in siguranta pe Internet. Actiunile vor avea ca punct de pornire aceste idei;

+ Tncurajeaza participantele s& lucreze in cateva grupuri pentru a formula actiuni comune;

* propune participantelor sa-si prezinte si argumenteze actiunile;

* Incurajeaza si ajutd participantele sa elaboreze cateva actiuni generale;

- incheie activitatea din cadrul sesiunii explicand ca in cadrul urmatoarelor intalniri participantele
vor face cunostinta mai indeaproape cu diferite fenomene si forme de violenta online, precum si
despre cum se pot proteja mai bine de acestea.

INTERNETUL este un loc public si real.
Actiunea mea:

INTERNETUL accepta oameni cu intentii atat pozitive, cat si negative.

Actiunea mea:



INTERNETUL poate crea iluzia unei false intimitati.
Actiunea mea:

INTERNETUL poate fi locul in care se intampla violenta.
Actiunea mea:

Facilitatorul:

* propune participantelor un exercitiu scurt de evaluare.

* roaga participantele sa selecteze o culoare din cele 3 propuse si sa o lase In cosul de pe masa
facilitatorului. Fiecare din cele 3 culori reprezentand o apreciere a sesiunii desfasurate.

Verde - Tema data mi-a captat atentia. Vreau sa vin si la urmatoarele sesiuni.

- Sunt putin confuza. Nu sunt sigura ca revin si la urmatoarele sesiuni.
Rosu - Consider ca pierd timp. Nu revin la urmatoarele sesiuni.

2.2. Scenariu de lucru.
Sesiunea/atelier 2
Sexting. lubirea din offline si online.

Despre importanta subiectului...

Recunoastem cu tofii c& Internetul si schimbarile ce au loc acolo zilnic la nivel de platforme, aplicatii,
motoare de cautare, etc. au configurat felul in care oamenii relationeaza. Sextingul este un subiect
sensibil atunci cand este vorba despre Internet, emotii si relatii. Si chiar daca este privit cu ochi critici de
unele persoane, este criticat si atribuit generatiilor de tineri de catre alte persoane, putem afirma ca
acesta a ,existat” intr-un fel anume dintotdeauna, fiind modelat de tendinte si contexte. Dintotdeauna au
existat picturi si imagini ce reprezinta corpuri nud, scrisori de dragoste fierbinti cu multe detalii intime
tfransmise de la o persoand la alta sau dedicatii prin cantece si poezii cu dezvaluiri intime. Sextingul
poate fi privit ca si parte a unei relatii sau chiar specific pentru etapa de descoperire a propriului corp si
a intimitatii intre 2 persoane. Cu toate acestea, Sextingul, spre deosebire de cele mentionate mai sus,
poate duce la multe riscuri in mediul online si afecta mult viata persoanelor ce sunt implicate. Sextingul
existd si se intdmpla in randul persoanelor din diferite generatii.

Scenariul propus mai jos are rolul s& analizeze amanuntit subiectul sextingului ca si un fenomen ce
poate fi riscant, ajutand femeile si fetele sé poatéa identifica posibile riscuri inclusiv si de violenta online.

Obiectivele sesiunii

+ Participantele identificd sextingul in cadrul unei relatii de dragoste/cuplu.

+ Participantele analizeaza emotii in viata reala ce favorizeaza contexte de manifestare a emotiilor

in mediul online.

Participantele anticipeaza riscuri ale expedierii continuturilor intime in mediul online.

+ Participantele propun scenarii de siguranta in cazuri in care relatia de dragoste ajunge la o
comunicare mai intima in mediul online.
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Etapele sesiunii

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Desenul emotiilor 20 min.
Identificarea problemei Studiul de caz, partea 1 20 min.
Analiza cauzelor si consecintelor Studiul de caz, partea 2 30 min.
Cautarea solutiilor Brainstorming 20 min.
Evaluare Emotie. Gand. Sugestie. 5 min.
Timp 95 min.
RESURSE:

Prezentare ppt, foi albe, creioane.

Metoda: Desenul emotiei

Facilitatorul:

.

pune la indeméana participantelor foi albe si creioane colorate;

propune participantelor sa reprezinte prin desene, forme, culori 2 emotii pe care le-au trait mai
mult sau mai putin in ultima jumatate de an. Emotiile trebuie s fie din categorii diferite: o emotie
placuta si alta neplacuta.

invita participantele sa formeze un cerc si sa plaseze desenele in 2 locuri marcate din cerc:
PLACUTE si NEPLACUTE.

modereaza o discutie in baza desenelor, incurajand participantele sa se exprime.

intrebari pentru discutie:

Atunci cand ati reprezentat pe foaie aceste emotii, v-ati pomenit ca va ganditi la persoane pe
care le cunoasteti? Persoane apropiate? Persoane fatd de care aveti sau ati avut candva
sentimente?

Fara a oferi niste exemple concrete sau personale, cand s-a intdmplat s& simtiti/traiti bucurie?
Admiratie? Incredere? Supérare?

in cate dintre situatiile traite, ati simtit ca faceti anumite actiuni anume datorit4 si din cauza

emotiilor pe care le traiti in acel moment?

Atunci cand existd o relatie de dragoste si incredere intr-o persoana, rdman aceleasi emotii si
sentimente chiar daca persoana este la distanta si tineti legatura doar prin intermediul
Internetului?

O comunicare cu caracter intim cu o persoana iubita poate exista si pe Internet? in ce cazuri
credeti ca se intdmpla acest lucru?

Ati auzit vreodata despre sexting? Cum intelegeti termenul?

MESAJE - CHEIE:

« intr-o relatie de iubire sau prietenie mai apropiata, diferite emotii pot fi traite atat in mediul
offline, cat si In mediul online. Emotiile sunt la fel de adevarate, fie ele fiind cu omul fata in fata
sau avand persoana iubitd undeva la distanta pe Instagram sau Facebook.

O comunicare mai personald sau intima presupune discutii pe teme intime, un contact fizic mai
apropiat, senzatii altfel la nivel de corp si incredere ca ceea ce se intdmpla, se intdmpla doar

intre cei doi care afirma ca se iubesc.

Odata cu retelele sociale, aplicatiile pentru comunicare aceastd comunicare intima a devenit mai
reala si mai posibila chiar si la distanta.

Sextingul se Intdmpla atunci cand 2 persoane, aflate intr-o relatie (indragostire, iubire, cuplu,
casatorie, concubinaj, etc.) folosesc tehnologiile de comunicare si Internetul pentru a face
schimb de mesaje cu caracter intim si sexual (mesaje text, imagini foto, videouri, etc.).



* Nu toate persoanele care se iubesc, fac sexting! Si nu toate persoanele care fac sexting se
iubesc! Sextingul, in sine, nu este nici bun si nici rau. Sextingul poate fi riscant si se poate
transforma in violenta online grava.

Metoda de lucru: Studiul de caz

Facilitatorul:

+ prezinta prima parte a studiului de caz;
* propune participantelor sa descrie dupa parerea personala emotiile si sentimentele traite de lon
si Maria;
« invitd participantele sa formuleze cate 2 argumente in sustinerea enunturilor:
a. O comunicare intima cu caracter sexual POATE sa se intample in siguranta pe Internet;
b. O comunicare intima cu caracter sexual NU POATE sa se intample in siguranta pe Internet.

Argumentele vor fi notate pe o foaia alba mare sau direct in prezentare sub forma de coloane
paralele.

Maria si lon au o relatie de iubire. Se cunosc inca de la gimnaziu. Formeaza un cuplu de mai bine de un
an. Acum au céte 19 ani. Maria este studenta in anul 1 la Chisinau. lon face serviciul militar de mai putin
de jumatate de an.

Chiar dacd este in serviciu militar, lon are un telefon mobil si reuseste s& mentind legatura cu Maria. De
obicei, vorbesc la telefon seara sau isi scriu mesaje pe retele sociale pana dupa miezul noptii.

lon ii marturiseste de fiecare data Mariei ca o iubeste foarte mult si dacd ar putea ar veni imediat s& o
poatd saruta si imbrétisa pdna dimineata.

Fiecare comunicare a lor se termind cu mesaje fierbinti despre dragoste si petrecerea timpului
impreuna. Evident c4 isi trimit si poze. Ambii o fac, atat mesaje, cat si poze.

Intr-o seard lon ii scrie Mariei c& nu mai rezistd, innebuneste si ar vrea sd vadd mai mult de la ea decét
un selfie. O roaga sa-i expedieze o poza cu ea goala.

Maria stie c4 il iubeste pe lon si el o iubeste pe ea, dar nu se decide din prima. li este cumva neobisnuit
géandul de a face cu ea poze fara lenjerie si a le expedia. Pentru inceput, hotaraste sa-si faca poze nud
in oglindé si sa le priveascéa ea personal ceva timp. Fata se vede nu chiar perfecta pentru asa gen de
fotografii, dar totusi se simte tentata sa-si exploreze corpul mai mult prin pozele facute.

Studiu de caz, partea |

« In ce culori ati desena relatia de iubire intre lon si Maria?

+ Ce simte fiecare dintre ei?

+ Ce loc ocupa intr-o relatie o comunicare mai fierbinte intre 2 persoane?

+ Gasiti cel putin 2 argumente de ce aceasta comunicare intima poate sa aiba loc pe Internet si ea
poate fi una sigura.

* Gasiti cel putin 2 argumente de ce aceasta comunicare intimd pe Internet poate fi foarte
nesigura.

+ Lasand la o parte partea de emotie, ce observati ca se mai intdmpla cu Maria in timp ce isi face
diferite poze?

+ Cum credeti, Maria a expediat sau nu poze cu sine?

Idei pentru gestionarea discutiei:

* Emotiile de indragostire si iubire, admiratie fata de o persoana sunt despre hormoni, fluturi in
stomac si o un fel de inhibare a instinctului de protectie. De aici vin si expresiile: ,Lumea in roz”,
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~praf al dragostei”, ,,ochelari roz”, etc.

* Vorbind despre sexting, e greu sa spunem ca exista un loc special pentru acesta in functionarea
relatiei. Totul depinde de oamenii care sunt in aceasta relatie si valoarea pe care i-o acorda.

+ Exemple de argumente PRO: 1 - Doua persoane care se iubesc sunt in drept sa-si exprime
sentimentele asa cum o simt ca-si doresc. 2 - intr-o relatie de iubire se tine cont de dorintele
fiecaruia.

+ Exemple de argumente CONTRA: 1 - Pe INTERNET nu exista ,doar noi 2”. 2 - Mesajele si pozele
odatd ajungand la o persoana, pot fi folosite de catre aceasta in orice moment si cu orice scop,
inclusiv si cel de a dauna.

* Maria isi exploreaza sexualitatea. Fapt ce este unul firesc pentru perioada adolescentei si
tineretii.

+ Exista argumente ale specialistilor in comunicarea online c3 tinerii care fac sexting sunt intr-un
fel intr-o explorare a propriei sexuvalitati, incercand sa-si faca o imagine de sine.

Metoda de lucru: Studiu de caz, partea 2

Facilitatorul:

* prezinta partea a doua a studiului de caz;

* prezinta posibile actiuni nepldcute ca urmare a situatiei din partea a doua a studiului de caz,
oprindu-se pe fiecare dintre acestea si cerand parerea participantelor referitor la gravitatea
acestora;

* modereaza o discutie despre posibile riscuri de violentd online ca urmare a sextingului.

Intr-un final, Maria ii expediazé lui lon o pozé pe care o crede mai reusitd si isi cere scuze dacd aceasta
nu ii satisface asteptarile. lon face cateva comentarii cu caracter sexual referitor la poza. O incurajeaza
sa-i mai expedieze si altele.

Maria expediaza, iar lon se lauda a doua zi colegilor de la armaté despre faptul ca o fata tare sexy si
gata de orice il asteaptad acasa.

Studiu de caz, partea 2

+ Ce s-a intdmplat intre Maria si lon?

* Presupunem ca lon a aratat pozele cu Maria, fara acordul acesteia, colegilor sai de armata doar
la telefonul sau, este acesta un abuz?

+ Daca pozele Mariei ajung fara acordul sau in telefoanele colegilor de armata a lui lon, este
acesta un abuz?

+ Daca pozele Mariei ajung fara acordul sdu pe retele sociale, este acesta un abuz?

+ Daca pozele Mariei ajung fara acordul sdu la orice altd persoana pe care Maria o cunoaste in
viata reala, este acesta un abuz?

+ Daca lon foloseste pozele Mariei pentru a cere alte poze de la ea, este acesta un abuz?

+ V& imaginati si alte situatii ce s-ar putea intdmpla cu pozele Mariei?

* Pentru fiecare din aceste situatii, care ar putea fi urmarile?

+ Este sanatoasa o relatie in care un lon si o Marie fac sexting si lon foloseste sentimentele si
increderea Mariei pentru a incalca intimitatea la care initial ambii au fost de acord, a implica alte
persoane in aceasta intimitate si a inventa o imagine fetei ca sa-si faca una sie?

« Cine o apara pe Maria?

+ Chiar daca situatia nu a evoluat acum asa cum o prezinta partea a doua a studiului de caz, cine
Ti ofera garantie Mariei cd ceva asemanétor nu s-ar putea intdmpla mai tarziu?



Situatii ce ar putea
urma/riscuri

lon foloseste telefonul, aplicatiile, retelele
sociale pentru a expedia fara acord pozele
Mariei colegilor sai de armata.

lon sau cineva din colegii sai de armata
expediaza fara acord pozele Mariei altor
persoane pe retele sociale.

lon sau o altd persoana posteaza fara
acord pe retele sociale sau site-uri web
poze cu Maria.

lon sau o altd persoana expediaza fara
acord pozele Mariei persoanelor care o
cunosc pe Maria in viata reala.

lon sau o alta persoana foloseste pozele cu
Maria pentru a cere alte poze cu caracter
sexual de la Maria sau orice altceva si-ar
dori persoana rau intentionata.

Posibile consecinte

+ Denigrarea imaginii Mariei atat in viata
reald; cat si in mediul online;

* Hartuire;

+ Distribuire Tn continuare fara acord a
pozelor.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

* Santaj;

« Manipulare.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

+ Santaj;

* Manipulare.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

+ Santaj;

* Manipulare;

* Marginalizare.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

* Santaj;

* Manipulare;

* Amenintare.

+ Orice relatie in care unul dintre parteneri face actiuni ce pot afecta starea de bine a celuilalt
partener sau fara consimtdmantul acestuia este o relatie nesanatoasa, abuziva si periculoasa.

* Multe femei si fete, carora li se intdmplad astfel de situatii in mediul online, cred ca nu pot fi
ajutate si protejate din cauza ca in mediul online este complicat s& opresti un proces de
distribuire sau un val de mesaje. Este cu adevarat dificil controlul unui continut in mediul online.
De asemenea, este adevarat ca abuzurile iTn mediul online sunt o grava incalcare a drepturilor
unei persoane si astfel de incalcari por fi identificate, documentate, oprite si pedepsite de
persoane responsabile. Astfel, femeile si fetele pot fi ajutate. Urmeaza sa vedem in urmatoarele
sesiuni unde se pot adresa acestea si ce pot face.
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Metoda folosita: Brainstorming

Facilitatorul:

* grupeaza participantele in grupuri a cate 4-5 persoane si le distribuie foi albe mari;

* propune participantelor sa faca un brainstorming de grup referitor la solutii pentru prevenirea
riscurilor asociate sextingului;

+ incurajeaza participantele sa se plimbe printre alte grupuri si sa observe daca solutiile altor
participante sunt asemanatoare sau difera;

* modereaza o discutie in baza careia face o generalizare a discutiei.

Prevenlrea riscurtlor

? asociate sextingulul

/
intrebari pentru discutie:

« Ce Tnseamna a preveni un risc asociat unui comportament in mediul online?

+ Daca sextingul nu este un abuz in sine, dar poate genera situatii de violenta in mediul online si
offline, ar putea exista solutii pentru a nu deveni victima a unui comportament abuziv?

+ Este usor sau complicat s eviti o situatie de sexting atunci cand sentimentele sunt puternice?

+ Daca totusi faci sexting, ce faci sa te protejezi de violenta online?

* Fiecare dintre solutiile propuse va par usor sau complicat de implementat? De ce?

Informatii si explicatii pentru moderarea si generalizarea discutiei:

- A preveni ca in mediul online s3 se intdmple ceva neplacut sau chiar grav este despre a analiza
foarte atent orice actiune si a face o alegere cu cele mai mici posibile riscuri. Altfel spus, a avea
un comportament sigur online. ins3, reiesind din specificul unor situatii, nu este intotdeauna
simplu asa cum pare de a manifesta un comportament sigur.

De exemplu:

a. La mijloc sunt sentimente si emotii. Existd un puternic sentiment de ihcredere ca omul de
partea cealaltd a ecranului este o persoana sincera si cu ganduri bune. Oricine practic se
comportd mai liber si degajat atunci cand are in preajma persoane in care are incredere.

b. Lipsesc cunostinte si informatii referitor la anumite fenomene, situatii si consecinte. Asa
se Intdmpla ca multi oameni nu cunosc ca expedierea de continuturi cu caracter sexuval
folosind tehnologiile si Internetul are numele de sexting si ca daca cineva preia aceste
continuturi si le publica undeva fara acord aceasta deja este o forma grava de violenta si
poate implica si masuri legale pentru a fi pedepsita.

c. Exista presiune si manipulare din partea altei persoane pentru a avea un anumit
comportament.

d. Seintdmpla o situatie neprevazuta - pierderea telefonului sau apasarea involuntara a
unui buton gresit.



+ O persoana care face sexting nu poate fi invinuitd sau criticatd negativ pentru acest lucru.
Sextingul este despre intimitate si relatie care pentru unii oameni se poate derula si intr-un altfel
de mod. Mijlocul problemei sunt intentiile oamenilor. Ce se intampl& cu aceste continuturi intime
daca la un moment relatia se rupe? Totusi, sextingul este corect sa nu fie incurajat din cauza
riscurile ce pot urma, iar relatia sa se bazeze pe respect si responsabilitate pentru persoana
iubita si imaginea acesteia atéat in viata reald, cat si in mediul online.

+ Sugestii pentru a incerca prevenirea riscurilor de violenta asociate sextingului:

Autoanaliza ematiilor prin intrebari:

Ce simt eu acum Tnainte de a trimite poza mea foarte personalad? Simt confort si
siguranta? Daca nu, meritd sa o trimit? Este dorinta cuiva mai importanta decat ceea
ce simt eu?

Ce simt eu dupa ce am trimis aceasta poza? Traiesc o frica si o neliniste deranjanta
in corp si minte? Merita sa continui?

Eu fac acest lucru pentru ca singur/a doresc sau poate ma simt cumva influentata,
constransa, obligata de catre altcineva?

Daca raspunsurile la aceste intrebari va spun ca nu va simtiti ok cu ceea ce vi se propune sau va

implicati, nu o faceti sau refuzati s& o mai faceti in continuare.

+ Discutii cu persoana cu care sunteti in relatie despre existenta sau lipsa necesitatii de a expedia
poze sau videouri cu caracter intim, despre relatie si valorile pe care puneti ambii accent in
aceasta relatie.

+ Discutii cu persoana cu care sunteti in relatie despre posibile riscuri pentru ambii ih cazul
expedierii continuturilor cu caracter sexual.

+ Stabilirea unei intelegeri referitor la soarta pozelor dupa expediere.

+ Stabilirea unor limite personale referitor la actiuni si comportamente intr-o relatie.

Evaluare

Facilitatorul:

* propune participantelor un exercitiu final scurt.

* roaga participantele sa expuna o idee importanta cu care pleaca de la sesiune, o emotie pe care
o traiesc in urma discutiilor petrecute si sa propuna o sugestie pentru a face mai interesante si
eficiente urmatoarele intalniri.

Poate fi folosita urmatoarea formulare: Azi, am invatat ca ...; Acum, simt ...; Pentru data viitoare,
propun ....
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2.3. Scenariul de lucru. Sesiunea 3
Hartuirea online si formele sale.
Hartuirea sexuala online.

Despre importanta subiectului...

Atat timp cét existd oameni rau intentionati si Internet, diferite forme de hértuire in mediul online sunt un
pericol, in special pentru femei si fete, care sunt mai frecvent supuse violentei online in comparatie cu
barbatii.

Este importanta recunoasterea de la bun inceput a oricarei forme de hartuire in mediul online. Astfel,
femeile si fetele invata s& intreprinda pasi pentru propria protectie.

Scenariul propus are scopul sa ajute participantele s& recunoasca hartuirea online, in special cea
sexuald si cea ce porneste de la stereotipuri in baz& de gen. Sa o analizeze ca si o situatie in care le
sunt incélcate drepturile.

Obiectivele sesiunii

* Participantele recunosc fenomenul hartuirii online cu caracter sexual.

* Participantele identifica si combat stereotipuri legate de comportamentele online ale femeilor si
fetelor.

+ Participantele analizeaza strategii pentru prevenirea situatiilor de hartuire in mediul online.

* Participantele analizeaza actiuni de gestionare a unei situatii de hartuire in mediul online.

Etapa Activitate, tehnica, metoda de lucru

Introducere Transferul situatiei. Timp
Identificarea problemei Studii de caz in puzzle. 20 min.
Analiza cauzelor si consecintelor ~ Parada cu mesaje ANTI-stereotip 25 min.
Cautarea solutiilor Dezbaterea 20 min.
Evaluar Evaluarea in 3 idei. 25 min.
Timp 5 min.
RESURSE: 58 min.

Prezentare ppt, fise cu situatii, studii de caz in puzzle, foi albe, creioane, carioci, fise de evaluare.

Transferul situatiei

Facilitatorul:

* Imparte participantelor fise cu situatii scurte pe care acestea vor trebui sa la analizeze in mod
independent;

* propune participantelor sa incerce transferul situatiilor din fisa in situatii din mediului online.

+ modereaza o discutie, adresand intrebari participantelor.

+ explica caracteristici ale fenomenului de hartuire online.



Fise cu situatii

Eugenia a hotérét sa-si vopseasca pdrul albastru si sa-si faca un tatuaj.

O saptaméana mai tarziu, si-a dat seama ca mai mulfi colegi din departamentul in care lucreaza au
inceput sa o evite. Chiar au inceput sa o ia in rés si sé-i propuna s& se autoizoleze. A primit chiar si o
porecla — ,drogata’.

Eugenia suferd mult. Se gandeste sé se concedieze.

Ruxandra iubeste mult rochiile si fustele scurte. Le are multe in garderoba. La liceu nu prea le poarta.
Le-ar purta mai des la plimbare cu prietenele, dar a observat c& atunci cand o face se intédlneste cu
acelasi grup de baieti care ii adreseaza cuvinte indecente, o suiera, ii fac propuneri indecente si ii cer
numarul de telefon. A aflat ca e un grup de baieti din vecinatate care petrec timpul in parcul in care se
plimba fetele.

Ruxandra simte ingrijorare.

Eleonora a observat ca atunci cand iese de la cursuri este urmarita de aceeasi persoana. Ba mai mult
chiar. | s-a spus ca un bdrbat necunoscut chiar a intrat in bloc si a intrebat de administrator detalii
despre ea si familia sa.

Eleonora simte frica.

Catdlina locuieste departe de colegiul in care isi face studiile. Zilnic circuld cu transportul public. Intr-o
Zi, era asteptata la poarta colegiului de cétre un unchi al sau care trebuia sa o duca acasa. Mai mulfi
colegi au vazut cum ea urcd in masina unchiului fara a cunoaste cine era acesta pentru ea.

A doua zi, cineva din colegii mai mari s-a apropiat de ea intreband-o cat costa o plimbare cu ea cu
masina. Fata a aflat mai tarziu ca au inceput a circula zvonuri ca ea ar oferi contra cost servicii cu
caracter sexual.

Catalina simte furie.

Magdalena intdmpind dificultati in realizarea unui proiect important la universitate. Simte ca va avea
nevoie de mai mult timp si implicare pentru a reusi. Se destainuie unui coleg de curs. Acesta ii propune
s& o ajute in schimbul unei nopti petrecute impreund. Magdalena refuza. Béiatul o tachineaz4 si o sperie
cu primirea unei note slabe ce ii va influenta bursa.

Magdalena simte frustrare.

Elvira a venit din Ucraina. Este in cautare de lucru. Se duce la diferite interviuri pentru a-si gasi un job
care i-ar conveni. De la o vreme, zilnic, a inceput a primi apeluri telefonice in care i se propun locuri de
muncé foarte dubioase. Multe dintre apeluri pareau a fi de la una si aceeasi persoana. Apelurile au
devenit atat de deranjante ca Elvira a hotarat sa-si schimbe numarul de telefon.

Elvira se simte obosita.
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Ana a avut cu Vasile o relatie de 3 sdptdmani. A intrerupt-o cand a simtit ca ceva o deranjeaza in felul
lui de a vorbi cu ea. Chiar daca oficial nu mai sunt impreund Vasile continua sa se intereseze de la
prieteni si cunostinte despre viata Anei, sa o gaseasca in locurile in care ea apare si sa-i propuna de
fiecare data sa continue relatia. Ana refuza de fiecare data. Béiatul devine din ce in ce mai insistent.
Ana simte ca situafia o depéaseste.

a
Intrebari pentru discutie:
+ Sunt fiecare din aceste situatii comportamente abuzive impotriva femeilor sau fetelor?
+ Pot trece aceste comportamente din offline in online si vice-versa? Cum s-ar intdmpla aceasta
in fiecare dintre situatii?
+ Este adevarat ca hartuirea online este cauzatd de un anumit comportament online al persoanei
care devine victima? Argumentati.
* Sunt stereotipurile si prejudecatile cele care alimenteaza comportamentele violente fata de
femei si fete in mediul online?
+ Care dintre situatiile prezentate sunt hartuire cu tenta sexuala?
+ Cum credeti ce simte o femeie sau fata care traieste hartuire online? Dar hartuire sexuald?

Informatii si explicatii pentru moderarea discutiei:

Fiecare din situatiile respective reprezinta o forma de hartuire a unei femei sau fete. Din specificul
situatiei ne dam seama cad aceasta forma de hartuire are loc in mediul offline, din partea
persoanelor cunoscute sau hecunoscute.

Existenta tehnologiilor si mediului online face persoanele care hartuiesc sau au scopul de a hartui
sa ajunga mult mai usor la persoana pe care o tintesc ca victima.

Daca am transfera situatiile prezentate in situatii din mediul online, acestea s-ar arata cam in felul
urmator:

Eugenia a hotaréat sa-si vopseasca parul albastru si sa-si faca un tatuaj.

O saptaméana mai tarziu, si-a dat seama cd mai multi colegi din departamentul in care lucreazd au
inceput sa o evite. Chiar au inceput sa o ia in rés. Pe facebook a inceput a primi mesaje de la persoane
anonime care ii propuneau sa se autoizoleze. Primea comentarii la pozele sale in care era numita —
Ldrogata”. Stia cd sunt de la cei care lucreaza cu ea la aceeasi fabrica.

Eugenia sufera mult. Se gdndeste sa se concedieze, dar nu e sigura ca aceasta concediere o va salva
de cuvinte uréte.

Ruxandra iubeste mult rochiile si fustele scurte. Le are multe in garderobd. La liceu nu prea le poarta.
Le poarta mai des la plimbare cu prietenele. fgi face poze dragute. Le posteaza uneori pe Instagram. i
plac aceste poze si ar posta mai frecvent, dar de la o vreme a inceput sa primeasca mesaje Si
comentarii cu tentd sexuald de la cétiva béieti care trdiesc in vecinatate. Acestia ii cer numdarul de
telefon.

Ruxandra simte ingrijorare.

Eleonora a observat ca primeste de la un cont necunoscut aprecieri la orice ar face pe Facebook. Intr-o
seard, i s-a spus ca un barbat necunoscut a intrat in bloc si a intrebat de administrator detalii despre ea
si familia sa.

Eleonora simte frica.



Catalina locuieste departe de colegiul in care isi face studiile. Zilnic circuld cu transportul public. Intr-o
Zi, era asteptatd la poarta colegiului de céatre un unchi al sau care trebuia s& o duca acasa. Mai multi
colegi au vazut cum ea urcd in masina unchiului fara a cunoaste cine era acesta pentru ea.

A doua zi, cineva din colegii mai mari s-a apropiat de ea intreband-o cat costa o plimbare cu ea cu
masina. Fata a aflat mai tarziu c¢a au inceput a circula zvonuri pe Internet c& ea ar oferi contra cost
servicii cu caracter sexual.

Catalina simte furie.

Magdalena intdmpina dificultati in realizarea unui proiect important la universitate. Simte ca va avea
nevoie de mai mult timp si implicare pentru a reusi. Face parte dintr-o comunitate online in care
comunicd cu studenti din mai multe tari pe teme ce vizeaza studiile. Intr-o zi a intrebat colegii din
comunitate dacd este cineva care ar putea sd o ajute. Incepe a primi mesaje insistente in privat cu
propuneri de a fi ajutata in schimbul expedierii unei poze in care are sénii goi.

Magdalena simte frustrare.

Elvira a venit din Ucraina. Este in cautare de lucru. Se duce la diferite interviuri pentru a-si gasi un job
care i-ar conveni. De la o vreme, zilnic, a inceput a primi apeluri telefonice in care i se propun locuri de
muncé foarte dubioase. Primeste si mesaje la telefon si whatsapp. Multe dintre acestea fiind de la una
si aceeasi persoand. Totul a devenit atét de deranjant incét Elvira a hotarat sa-si schimbe numdarul de
telefon.

Elvira se simte obosita.

Ana a avut cu Vasile o relatie de 3 sgptamani. A intrerupt-o cdnd a simtit ca ceva o deranjeaza in felul
lui de a vorbi cu ea. Chiar daca oficial nu mai sunt impreuna Vasile continua sa se intereseze de la
prieteni si cunostinte despre viata Anei, sd o gaseasca in locurile in care ea apare, sa-i scrie mesaje pe
refele sociale si sa-i propunda de fiecare datéd sa continue relatia. Ana refuza de fiecare data. Baiatul
devine din ce in ce mai insistent.

Ana simte ca situatia o depdseste.

MESAJE - CHEIE:

« Hartuirea in mediul online este o forma de violentd. Ea se intampla atunci cand o persoana sau un grup de
persoane utilizeaza tehnologiile de comunicare si Internetul intr-un mod intentionat si repetitiv pentru: a
lua in deradere, a dauna imaginii si reputatiei, a tachina, a constrange sub presiune emotionala la anumite
actiuni o alta persoand sau grup de persoane.

« Hartuirea online ca si cea offline are mai mult sau mai putin un scenariu clasic: Intentionat — Repetitiv —
Scopul de a provoca suferinta. Insa din cauza evolutiei tehnologiilor si posibilitatilor pe Internet, aceasta se
poate produce sub noi si noi forme.

« Studii si rapoarte in domeniul violentei online impotriva femeilor si fetelor cu varsta cuprinsa intre 18 - 24
de ani aratd ca acestea sunt cu 27 % mai mult in situatie de risc de hartuire sau orice alt tip de violenta
online in comparatie cu barbatii. Hartuirea cu tenta sexuald in mediul online se intampla, de asemenea, mai
frecvent femeilor si fetelor decat barbatilor.
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Aluzil st propuneri

Bhrfe online si offline
referitor La activititi
cu caracter sexual

(2
\O

omentaril sexiste,

amenintiri referitor La
integritatea fizich st sexuald.

Persoana care provoaca hartuirea sau abuzatorul, poate fi persoana cunoscuta de catre victima,
cat si persoana pe care victima nu o cunoaste in realitate.
De obicei, comportamentul abuziv al persoanei rau-intentionate este alimentat de:

1.
2.
3.

Anonimatul pe Internet ce creeaza un efect de dezinhibitie online;

Accesul instantaneu la victima;

Posibilitatea de a implica cat mai multi martori, majoritatea carora fie ca nu se implicd pentru
a opri abuzul sau fie ca Incurajeazd comportamentul abuziv apreciindu-I sau/si
alaturandu-i-se.

Retine!
Este gresit sa spunem ca situatia de hartuire este cauzata de un

anumit comportament online al femeii sau fetei. Responsabilitatea si
vina situatiei de hartuire o poarta agresorii.
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Hartuirea femeilor si fetelor in mediul online se simte!

Suferinta

Ingrijorare

Frustrare
Furie
Deznadejde
Oboseala
Nedreptate
Umilinta

IDENTIFICAREA PROBLEMEI
Metoda folosita: Studii de caz in puzzle

Facilitatorul:

pregateste piese de puzzle cu text ce reprezinta bucati din 4 studii de caz;

incurajeaza participantele sa ia in mana piese de puzzle si sa le aranjeze in texte coerente.
Acestea vor fi decupate din timp de catre facilitator. - Exemplu in Anexa;

invita participantele sa se grupeze n 4 grupuri in corespundere cu cele 4 studii de caz formate
din piese de puzzle;

propune participantelor sd citeasca studiile de caz, sa discute in grupuri si sa decida ce
consecinte ar putea avea aceasta situatie asupra femeii sau fetei din caz. De asemenea, vor
decide daca aceste consecinte sunt minore sau grave;

va distribui in grupuri fise pe care vor fi notate consecintele;

modereaza discutia, face explicatii.



Mihaela este o femeie frumoasa si inteligenta. A absolvit facultatea si s-a angajat la o companie
imobiliara. Este unica femeie intr-un colectiv de barbati tineri. Mihaela nu se simte chiar placut intre
colegii sai care obisnuiesc sé faca glume asupra faptului c& are tocurile prea inalte, parul prea lung,
buzele si sprancenele tatuate, etc. Dupa pérerea lor, femeile prea frumoase nu pot vinde apartamente
si ca mai potrivit ar fi s fie o vloggerita .

Mihaela chiar are un cont de Instagram si face zilnic in stories prezentari de apartamente. Politica
companiei chiar incurajeaza aceasta activitate online.

Dupa ceva timp de la angajare, Mihaela a inceput a primi mesaje de la cativa colegi care iau in rds
modalitatea sa de a promova imobilele si ii propun sé lase lor treaba aceasta, iar ea sa se ocupe de
partea de documentatie la birou.

Mihaela refuza si continud sé faca ceea ce a facut si pand atunci.

Violeta a facut cunostinta cu Jasson din Spania pe o retea sociald. Au comunicat ceva vreme. Jasson ii
promitea cd intr-o zi o va invita la el in tard si o va ajuta sa-si gdseasca un job bine plétit. Violeta a
inceput a crede ca s-ar putea intdmpla o viitoare relatie intre ei. Visa de mica sa locuiasca intr-o alta
tara decéat Moldova.

Péana la urma s-a adeverit ca Jasson din Spania era de fapt Mustafa din Turcia. Nu era nici pe departe
drept cine se dadea si comunica paralel cu mai multe fete din Moldova.

Violeta a refuzat s& mai comunice cu aceasta persoanda, blocadndu-I pe reteaua socialé pe care au facut
cunostinta.

Mustafa a continuat sa-i scrie Violetei. De data aceasta de pe un alt cont, ddndu-se drept o persoana
foarte autoritara dintr-un oras din Turcia. Acesta o ameninta pe Violeta cu probleme foarte mari in cazul
in care nu va relua comunicarea cu Mustafa.

Violeta si-a dat repede seama ca era vorba despre aceeasi persoana.

Alexandra a finisat de curénd liceul si s-a casatorit cu Vadim. Urmau s&a devina parinti foarte curand.
Pareau s& aiba o relatie foarte frumoasa, dar lucrurile s-au schimbat indata dupa caséatorie.

Alexandra a hotarat sa se separe de Vadim. Acesta a fost de acord, dar a amenintat-o ca va regreta
mult pasul facut si nimeni de acum inainte nu va avea nevoie de ea.

Alexandra s-a mutat inapoi in casa pdrintilor in alta localitate. Vadim era prezent zilnic in viata femeii
prin mesaje pe retele sociale, apeluri telefonice de la numere anonime si comentarii denigratoare la
pozele de Facebook.

Alexandra ii cere socoteala lui Vadim pentru actiunile facute, dar aceasta nu pare sa-I opreasca in a-i
face zilele neplacute.

Mirela isi face studiile la facultate. Este pasionaté de moda si stil. lubeste s& se imbrace frumos. Isi face
poze. Le posteaza. Pe conturile sale de Facebook si Instagram sunt foarte multe poze, toate publice.
Vinde, cumpara haine online.

Mirela face si cursuri de design vestimentar. Planifica peste ceva timp sé inceapéd un blog in care va
oferi sfaturi fetelor si femeilor despre cum sa se imbrace stilat si cu bani putini. Recent a fost invitata sa
fie model la o companie ce vinde lenjerie pentru femei. A acceptat. A avut céteva sedinte foto. A postat
poze de la aceasta sedinta.

De la o prietena a aflat ca exista un cont fals creat cu datele si informatiile sale. De pe acel cont, cineva
scria din numele sdu mesaje catre barbati, propundndu-le intélniri cu caracter intim.

Mirela a raportat cazul la administratorii retele. Peste ceva timp, contul incé exista.
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Fisa Consecinte

Intrebari pentru discutie:

+ Care sunt elementele care vorbesc despre existenta hartuirii online?

+ Ce impact asupra calitatii vietii femeilor din studiile de caz pot avea consecintele minore?

+ Ce impact pot avea consecintele mai grave?

+ Pot unele consecinte minore sa devina in timp majore?

+ Faptul ca victima este o femeie determind cumva felul in care are loc hartuirea? Argumentati.

Idei si explicatii pentru moderarea si generalizarea discutiei:

+ Consecintele minore in studiile de caz prezentate pot fi considerate urmatoarele: schimbarea
comportamentul online, disconfort emotional pentru o perioada scurta de timp;

+ Consecinte grave in studiile de caz prezentate pot fi considerate: preluarea si folosirea fara
acord a informatiilor personale si a fotografilor de catre alte persoane in mediul online;
afectarea emotionala a victimei cauzata de blamare, amenintare, santaj, manipulare; denigrarea
reputatiei in mediul online; parasirea sub presiune a locului de munca; afectarea relatiilor cu alti
oameni atat In mediul offline, cat si in mediul online; urméarirea de catre persoane radu
intentionate;

* Unele consecinte ce par initial minore pot trece usor in categoria consecintelor grave ce
afecteaza neplacut vietile femeilor si fetelor implicate. Orice tip de consecinta are impact
negativ;

+ Hartuirea online, cu siguranta li se intampla si barbatilor. Situatiile discutate totusi ne vorbesc c&
este o mai mare probabilitate si este si demonstrat de studii acest lucru se intdmpla mai frecvent
femeilor.

Analiza cauzelor si consecintelor
Metoda folosita: Parada cu mesaje Anti-stereotip.

Facilitatorul:

* prezintd cateva stereotipuri de gen referitor la actiuni in mediul online;

* propune participantelor sa aleaga unul din stereotipuri si sa formuleze un mesaj personal ce are
scop sa-l combata. De asemenea, participantele se pot exprima prin imagini sau simboluri
ilustrate pe foi mari de hartie.

* propune participantelor sa aleaga un fundal muzical si sa desfasoare o parada cu mesaje
Anti-stereotip.
* multumeste participantelor pentru curajul manifestat.

Exemple de stereotipuri:

Cele care posteaza poze publice cu fusta prea scurta sau buzele rosii asteapta
comentarii de la barbati.

Dac3 a raspuns la mesaje urate de la fostul sau prieten, inseamna ca vrea continuarea
relatiei.

38



Conturile false apar cel mai frecvent anume la fetele care posteaza poze cu sine in
fiecare zi.

Barbatii musulmani scriu si abordeaza fete europene care dupa continutul din profil le
par usuratice.

Potentiali clienti a unei companii nu iau Tn serios promovarea online facuta de fete care
se imbraca si se aranjeaza ca niste modele.

+ Exemple de mesaje Anti-stereotip:

= Fac poze in fusta scurta si cu buzele rosii nu pentru ca astept comentarii si aprecieri de la
barbati.

» Cand spun ,Nu!”, inseamna ca e ,Nu!” inclusiv si pe Internet.

* Poze selfie zilnice fac si barbatii!

= Continutul din profil nu este o invitatie la dialog!

» Aspectul exterior nu este un semn al lipsei de profesionism atat in mediul offline, cat si in
cel virtual.

* Hartuirea femeilor si fetelor ih mediul online nu-si are cauza in comportamentul acestora pe
Internet. Hartuirea vine din intentia foarte clara a persoanelor abuzive de a face rau acestor
femei sau fete.

* Persoanele rau-intentionate ,nasc” intentionat stereotipuri despre comportamentul femeilor si
fetelor in mediul online, cu scopul de a-si ,argumenta” cumva comportamentul. Pot fi
considerate abuzive si rau-intentionate si acele persoane care nu doar hartuiesc activ, dar si
urmaresc pasiv, dar aprobator, ceea ce se intampla unor femei in mediul online.

* Hartuirea sexuala in mediul online este la fel de grava ca si in viata reala. Ea poate fi alimentata
de stereotipurile din capurile persoanelor abuzive. Acestea folosesc vulnerabilitatea femeilor si
fetelor care nu cunosc cum sa se apere si cui sa se adreseze dupa ajutor.

Metoda de lucru: Dezbaterea solutiilor

Facilitatorul:

+ grupeaza participantele. Fiecarui grup ofera un obiect pregatit din timp ce va reprezenta
problema pusa in discutie - Hartuirea online impotriva femeilor si fetelor. De exemplu: Grupul 1
primeste o radiera - mesajele urate din online nu pot fi sterse cu radiera. Grupul 2 primeste
desenul unui emoji trist - hartuirea online aduce suferinta. Grupul 3 primeste un stick de
memorie - Internetul nu are limite pentru capacitate de memorie, tot ce ajunge online poate
ramane pentru mult timp acolo, etc.

* propune participantelor sa discute si sa dezbata in grupul format, intr-un mod respectuos si
prietenos solutii ce le vin in minte pentru a solutiona sau a face fata situatiilor de hartuire online
ce se pot intdmpla femeilor si fetelor;

* modereaza o discutie despre solutii si roaga participantele sa puna intr-un cos comun obiectele
primite. Astfel, prin acest gest simbolic arata ca sunt contra si pot opri hartuirea online impotriva
femeilor si fetelor.

« face concluzii la final de sesiune.

Intrebari pentru moderarea discutiei:

+ Dupa parerea voastra, in cazul in care o femeie sau fata ajunge sa fie hartuita in mediul online
de catre persoane necunoscute sau de catre persoane cunoscute, inclusiv cele cu care are sau
au avut o relatie, are putere sad se apere si sd opreascd anumite comportamente agresive si
abuzive? Argumentati.
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+ Care dintre solutiile formulate va par mai potrivite pentru a fi puse in actiune imediat ce o femeie
sau o fata Isi da seama ca este hartuitd in mediul online?

+ De cine sau de ce depinde solutionarea situatiilor de hartuire in mediul online impotriva femeilor
si fetelor?

MESAJE - CHEIE:

+ Sugestii pentru a face fata si a depasi o situatie de hartuire:

» Daca observi ca o persoana sau mai multe persoane devin insistente si deranjante in
mediul online, foloseste optiunile tehnice pentru a sterge, bloca, raporta la administratorii
retelei.

= Spune persoanelor agresive din mediul online sau daca le cunosti in realitate ca nu permiti
comportamente abuzive la adresa ta.

= Fa capturi de ecran si salveaza mesajele, comentariile, pozele ce iti denigreaza imaginea
sau sunt amenintari si santaj la adresa ta. Cu siguranta, vei avea nevoie de dovezi in cazul
in care te adresezi la politie.

» Céand esti hartuitd atat offline, cat si online de cétre aceeasi persoand, raporteaza
persoanelor responsabile neaparat si comportamentele online ale persoanei. Acestea sunt
la fel de grave, pot fi ilegale si pot avea consecinte pe termen lung.

= Vorbeste cu o persoana de incredere, cu un psiholog, cu un asistent social despre situatia
prin care treci, indiferent este offline sau online.

= Sun3 la Telefonul de incredere pentru Femei si Fete 0 8008 8008 pentru a discuta sau/si
a cere ajutor de la specialisti.

+ Solutiile tehnice sunt cele ce pot fi intreprinse imediat ce o situatie de hartuire este sesizata.

+ Cu parere de rau, solutiile tehnice, nu pot opri intotdeauna intentiile negative ale unei persoane
in mediul online. in cazul in care persoana din mediul online sau/si offline face actiuni care
compromit reputatia, umilesc, induc frica si ingrijorare este necesar de a apela la persoane
competente. Este un drept al fiecarei femei si fete de a se simti si fi in siguranta atat in mediul
offline, cat si in cel online.

Evaluare

Facilitatorul imparte participantelor cate o fisd de evaluare, explicand céa evaluarea va consta din
3 idei. Participantele vor scrie cate o idee/un gand referitor la tema care s-a discutat, studiile de
caz cu care au lucrat si structura intregii sesiuni.
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2.4. Scenariu de lucru. Sesiunea 4
Ce este razbunarea porno si despre
distribuirea fara acord a pozelor cu
caracter sexual.

Despre importanta subiectului

Multe femei si fete care trec prin violenta din partea partenerului de cuplu sau incheie o relatie cu o
persoana abuziva nu cunosc ca distribuirea fara acord a unor continuturi cu caracter sexual ce le
reprezintd este o forma gravé de violenta online. De cele mai multe ori, aceste actiuni sunt vazute ca si
parte a violentei prin care trec la general. Este important ca si aceste actiuni ale persoanelor abuzive sa
fie documentate si raportate catre persoanele competente.

Scenariul de mai jos are rolul sa ajute participantele la sesiune sa inteleaga complexitatea fenomenului
de razbunarea porno ca si actiune de distribuire fara acord a continuturilor si s& intreprinda actiuni
sigure de protectie.

Obiectivele sesiunii:

* Participantele recunosc particularitatile ,razbunarii porno” ca si forma de violenta online
impotriva femeilor si fetelor.

+ Participantele identifica pasi pentru a se proteja si a cere ajutor in cazuri de violenta sexuvala in
mediul online.

Etapele sesiunii

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Secretul personal 20 min.
Identificarea problemei Studiu de caz inversat, partea 1 20 min.
Analiza cauzelor si consecintelor ~ Studiu de caz inversat, partea 2 30 min.
Cautarea solutiilor Exercitiul: Asa Da. Asa Nu. 20 min.
Evaluare Cosul cu ganduri 5 min.
Timp 90 min.
RESURSE:

Prezentare ppt, hartie, pixuri.

Metoda de lucru: Secretul personal

Facilitatorul:

* propune participantelor sa scrie pe o bucata de hartie unul sau cateva cuvinte ce se refera la
ceva foarte intim si personal, poate chiar un mic secret despre care cunoaste putina lume sau
nu cunoaste nimeni;

* roaga participantele sa impatureasca foia si sa reflecteze putin asupra situatiei ce se refera la
cuvantul sau cuvintele scrise;

+ face o asociere intre secretele de pe foite si imaginile personale facute publice fara acord;

* modereaza o discutie scurta la un subiect discutat anterior, cel al intimitatii si incalcarii acesteia
in mediul online;

* propune participantelor sa rupa foitele.
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Intrebari pentru moderarea discutiei:

42

* De ce se intdmpla ca in unele situatii s& marturisim anumite lucruri doar anumitor persoane? De
ce anume acestor persoane?

+ Daca aceasta persoana, fara a ne cere acordul, face asa ca si alte persoane sa cunoasca aceste
lucruri, cum ne simtim?

+ Cum credeti, distribuirea fara acord a pozelor cu caracter sexual este forma de violenta sexvala?
Argumentati.

MESAJE - CHEIE:

+ Orice persoana are in bagajul experientei ,mici secrete”. Acestea nu sunt o dovada ca aceasta
persoana este intr-un fel sau altul, buna sau rea. Orice persoana a avut discutii cu alte persoane
despre care nu ar dori sa afle persoane terte. Si orice persoana Tsi doreste sa fie consultata si
intrebatd daca este de acord ca mai multd lume sd cunoasca despre ceva ce-i este foarte
personal si intim.

« in mediul online, ca si in viata reald, intre oameni se intdmpl& discutii foarte intime. in cazul
anumitor relatii se intdmpla si schimb de mesaje si fotografii mai intime. Exista o necesitate a
unei intimitati.

+ Ne amintim c3 intimitatea poate fi psihologica, emotionals, fizica, relationala, spirituala si atunci
cand exista o relatie de iubire si poze cu caracter sexual ce au fost facute in aceasta relatie, cel
putin o persoana in relatie crede cu adevarat ca aceasta intimitate se intampla.

* Expunerea fara acordul vostru a micilor secrete de pe biletele ar fi o grava incalcare a intimitatii
voastre ce v-ar face vulnerabile si ar avea puternic impact asupra calitatii vietii voastre.
Asemanator ar fi si situatiile in care poze sau mesaje foarte personale, cu caracter sexual, ar fi
distribuite de alte persoane in mediul online.

+ Distribuirea fara acord a continutului cu caracter sexual este violentd sexuala ih mediul online si
cu pérere de rau se intampla frecvent femeilor si fetelor. Este o incalcare si o compromitere a
intimitatii fizice.

+ Este despre corp si increderea acordata cuiva pentru descoperirea acestuia altfel decat pentru
alte persoane.

Metoda de lucru: Studiu de caz inversat, partea 1

Facilitatorul:

« explicd participantelor ca urmeaza sa discute o problema in baza unei istorii pe care o vor
descoperi impreuna intr-o ordine cronologica inversa;

* prezinta un fragment din finalul istoriei si roaga participantele sa identifice si s& formuleze
problema cu care s-a confruntat eroina istoriei;

* propune participantelor s& determine gravitatea problemei alegdnd una din 3 culori: verde -
putin grava, nu este cazul sa se indispuna; galben - grava, trebuie sa ceara sfatul cuiva; rosu,
foarte grava, trebuie sa ceara ajutor;

* adreseaza intrebari si modereaza o discutie.

Doar el a avertizat-o ¢& se va razbuna atunci cand se certasera... Tot ce i-a ramas e disperare, rusine
si vina. Gabi simte ca viata sa e un dezastru si nimic nu mai poate fi salvat. Pentru ea nimic nu mai are
sens. Parintii au sunat-o si i-au zis ca mai bine va fi daca nu prea va aparea prin sat. Tot satul vorbeste
despre ea si despre fotografiile sale in ipostaze sexuale. La colegiu a fost avertizata s& faca cumva si
sd dispard de pe Internet pozele care sunt foarte indecente. Coordonatoarea grupului de voluntari din
care face parte a anuntat-o ¢ din motive foarte clare nu mai poate s& lucreze in centre cu copiii.
Violeta si-a dat repede seama ca era vorba despre aceeasi persoana.



Intrebari pentru discutie:

* Putem identifica problema in acest final de istorie, fara a cunoaste cum a evoluat si de unde a
pornit povestea Gabrielei?

+ Cum o vedeti pe Gabi In acest fragment din istoria sa?

* De ce considerati ca problema identificata este de culoare verde/galbena/rosie?

* Cerol are cuvantul ,razbunare” din istorie pentru a intelege ce s-a intdmplat cu adevarat?

+ Cine a auzit si cunoaste despre ,razbunarea porno”?

Sugestii si idei pentru moderarea discutiei:

* Atunci cand o femeie traieste disperare, rusine si fricd legata de Internet, existd o problema la
mijloc. Aceasta probleméd e cu atat mai grava, cu cat aceasta femeie nu vede o solutie ce ar
exista.

+ Orelatie ce ajunge la o faza a razbunarii, este o relatie in care exista violenta in sensul propriu al
cuvantului.

* Razbunarea din partea unuia dintre parteneri prin actiuni ce compromit reputatia celuilalt prin a
face publice poze cu caracter intim sau sexual este numita ,razbunarea porno”.

+ Razbunarea porno se refera la distribuirea fara acord a continuturilor cu caracter sexual si
reprezinta o forméa grava de violenta online ce se intdmpla mai frecvent femeilor si fetelor decat
barbatilor.

* ,Vina” e un sentiment distrugator pe care 1l traiesc victimele acestei forme de violenta, in
realitate, ele nefiind vinovate de cele intdmplate.

* Razbunarea porno este folositd ca si metoda de a face victima sa sufere si sa traiasca un fel de
regret pentru cd nu a acceptat intr-un anumit moment o relatie sau o conditie impusa de
persoana abuzatoare.

Metoda de lucru: Studiu de caz inversat, partea 2

Facilitatorul:

* prezinta partea a doua a studiului de caz inversat;

* propune participantelor sa identifice momentele de nesiguranta si risc pentru Gabi;

* propune participantelor sa restabileasca ordinea cronologica a evenimentelor si sa incerce sa
redea povestea Gabrielei cu cuvintele proprii. Se permite sa fie schimbat si numele eroinei;

* modereaza o discutie.

~Ca o relatie sé fie vie mereu este nevoie de creativitate si lucruri mai diferite”. Asa ii spunea el Gabrielei
atunci cdnd locuiau impreuna la apartament. Asa credea si Gabriela, cu toate ca simtea un fel de
disconfort si dubii referitor la ce ar insemna creativitate si lucruri mai diferite. Asa ziceau si unele fete
cu experientd mai mare in relatie. Asa ziceau si unii influenceri pe care ii urmarea pe Instagram.

Astfel, atunci cand faceau dragoste, el o mai fotografia din cand in cand si zicea ca e foarte frumos si
deosebit acest lucru. Gabi ii ceru de céteva ori sa steargd pozele. El nu zicea nimic. Gabi nu a insistat
si nu a verificat. Credea ca nu le pastreaza. Nu isi dorea sa creada ca nu ar avea incredere.

Erau momente cand nici nu observa ca o fotografiaza. li aréta mai tarziu si ii spunea cd ar fi putut nici
sa nu-i arate, sa pastreze pozele doar pentru el, dar o face pentru ca ea sa nu uite ca este pentru
totdeauna cu el. O iubeste si o0 respecta.

Intrebari pentru discutie:

« Cum o vedeti pe Gabi in timpul relatiei sale?

+ Ce momente din istorie vorbesc despre existenta riscurilor pentru Gabi?

* Pentru fiecare din cele 3 aliniate, puteti identifica cate o actiune a Gabrielei ce ar fi prevenit ca
poze cu caracter sexual ce o reprezinta sa ajunga sa fie publicate sau distribuite fara acordul
sdu?

- Dac3 toate pozele ar fi fost facute cu acordul Gabrielei, iar cealalta persoana ar fi anuntat-o pe
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Gabriela ca le sterge de fiecare data, ar fi existat mai multa siguranta pentru fata?

+ Daca ati repovesti istoria Gabrielei in ordinea Tn care au avut loc evenimentele, care dintre
momente ati dori sa le schimbati?

+ Cum vedeti intimitatea n relatia Gabrielei?

* De ce simte Gabriela vina? Este ea corecta fata de sine?

+ Cum vedeti persoana cu care Gabriela a fost intr-o relatie?

MESAJE - CHEIE:

+ Disconfortul, dubiile, neincrederea fac parte din noi si daca intr-o relatie acestea sunt
identificate si simtite, este un semn ca ceva nu merge bine. A cere respectul acestora si discutia
despre lucruri cu care cineva nu se simte bine intr-o intimitate este un drept, dar nu o dovada de
slabiciune.

+ Céteva actiuni sunt binevenite in cazul in care intimitatea presupune si un secret cu poze si
videouri foarte intime:

A discuta despre ce A cere respectarea A cere cat mai curand
simt si cred referitor unui acord referitor la ajutor in cazul in care
la a face continuturi ceea ce se va nu au fost respectate
cu caracter intim in intdmpla cu aceste anumite limite si nu mi
raport cu ceea ce am continuturi. s-a cerut acordul.

auzit despre aceasta
si ceea ce parca face
presiune pe mine.

+ Fie ca este vorba despre o relatie in care apar semne de intrebare referitor la respectul intimitatii
si integritatii emotionale, fizice si sexuale ale unei persoane. Fie ca este vorba despre o relatie in
care nu sunt simtite anumite dubii, exista riscul ca in cazul ruperii relatiei sau ale unei alte
circumstante, persoana rau - intentionata in relatie sa foloseasca acele poze si videouri ce fac
parte din intimitatea celor doi s& comita un act de violenta online impotriva celeilalte.

* Vina este un sentiment indus de catre persoana abuzatoare cu scopul de a face victima
vulnerabila.

Gabl = victlmi

PR . . €l = abuzator
(L.Fricd, vind, rusine, supirare, )

. N Cowntrol, nerespectare,
frustrare, dezniidejde, nelncredere, ( erespectare

disperare, ete.)
(2. Nerespectati, abuzati)

Lgworare, ma V\,'LpuLu re)

« In cazul razbunarii porno, consecintele pot dura in timp si duce la revictimizari repetate cu cat
mai multe clickuri sunt aplicate pentru a expedia pozele sau/si videourile cétre alte persoane sau
a le face publice pe conturi de retele sociale sau site-uri web, inclusiv site-uri cu continuturi
pornografice. Acestea toate pe langa situatii ce vizeaza denigrarea imaginii si reputatiei femeii
sau fetei si In viata reala.

+ Postarea, expedierea si distribuirea fard acord a continuturilor cu caracter sexual ale unei femei
sau fete sunt grave incalcari ale drepturilor acestora si sunt considerate ca si acte ce implica
interventia oamenilor legii.

Nota: Orice continut video sau foto ce reprezinta un copil (persoane pédnd la 18 ani) in ipostaze
sexual explicit reprezinta un material de abuz sexual si este ilegal.
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Metoda folosita: Exercitiul ,,Asa Da. Asa Nu.”

Facilitatorul:

- prezintd cateva posibile solutii pentru femei si fete cu scopul de a face fatad unei situatii de
razbunare porno. Participantele sunt invitate s& aleagad una dintre variantele de raspuns ,Asa
Da. Asa Nu”;

« implica participantele in discutii referitor la actiuni de protectie a femeilor si fetelor impotriva
violentei in mediul online, precum si despre rolul specialistilor si structurilor abilitate pentru a opri
Si pedepsi comportamentele abuzive;

+ modereaza o discutie si face concluziile finale.

Asa Da. Asa Nu.

1. Gabi poate sa-I roage frumos sa stearga pozele din telefon si de pe retelele sociale

pe care le-a publicat. Ar putea sa-i promita, de exemplu, revenirea in relatie.

Gabi poate sa-i ia cumva telefonul si sa stearga singura toate pozele cu pricina.

3. Gabi ar putea s&-si continue activitatile, ignorand toate privirile rdutacioase. in
acelasi timp poate raporta la administratorii retelelor unde au fost publicate si
distribuite aceste continuturi ca fiind publicate fara acord.

4. Gabi poate cere ajutor de la o prietena apropiata sau o alta persoana in care are
incredere.

5. Gabi poate sa se adreseze dupa ajutor, de exemplu, unui specialist ce presteaza
servicii de consiliere, dar de asemenea sa raporteze la persoanele competente
actiunile fostului sau iubit.

6. Gabi poate sa plece intr-o alta localitate sau chiar tara. Dupa o perioada de timp,
lucrurile ar putea sa revina la normal.

7. Gabi ar putea sa incerce sa explice persoanelor care o cunosc despre ce s-a
intdmplat cu adevarat.

N

Intrebari pentru moderarea discutiei:

* De ce in unele situatii ati spus ,,Da”, in alte situatii ati spus ,Nu”?

+ Cum credeti, de ce unele femei si fete nu cer ajutor in cazuri de distribuire fara acord a pozelor
cu caracter sexual ce le reprezinta?

+ Care este rolul unei persoane de incredere intr-o situatie de violenta sexuald in mediul online?

* De ce este important ca o femeie sau fata care trece prin violenta sexuala online sa se adreseze
cat mai curand dupa ajutor?

Idei si sugestii pentru moderarea si generalizarea discutiei:

* Chiar fiind sterse in telefon, continuturi ce odatd au fost distribuite online, pot continua sa
ramana acolo, fiind redistribuite sau repostate. Stergerea acestora de pe retelele pe care au fost
publicate, nu garanteaza ca nu au fost salvate pe alte dispozitive si nu vor fi folosite mai tarziu
in alte scopuri.

+ O persoana abuzatoare, de reguld, nu devine mai buna chiar daca intr-un anumit moment i se
face pe plac.

* Raportarea administratorilor retelelor continuturile ce au fost publicate fard acord este o
actiune buna si utila, dar aceasta nu garanteaza solutii imediate. De asemenea, o femeie care
suferd in cazul unei razbunari porno poate avea nevoie de mult timp si de ajutor pentru a depasi
aceastd situatie. A-i propune sa ignore si sa nu sa se indispuna ar fi echivalentul cu a-i nega
starea emotionala.

« Raportarea materialelor cu caracter sexual explicit, distribuite fara acordul persoanei, pe
platforme specializate precum ar fi https://stopncii.org/ in cazul adultelor sau pe platforma
www.siguronline.md in cazul copiilor.



46

* Specialistii ce ofera consiliere si ghidare femeilor si fetelor, inclusiv si ih cazuri de violenta
sexuala online, stiu cum sa gestioneze starea emotionala a victimei si ce actiuni de solutionare a
problemei sa analizeze Tmpreuna.

* Femeile sau fetele care necesita ajutor in cazuri de violenta sexuala online se pot adresa anonim
si confidential la serviciul Telefonul de Incredere pentru Femei si Fete O 8008 8008.
Femeile sau fetele care necesitd ajutor in cazuri de violenta sexuald online pot raporta
comportamentul abuziv online chiar si politiei.

Evaluare

Facilitatorul roaga participantele sa scrie anonim pe o foaie un gand sau o idee cu care pleaca de
la sesiune.
Foile vor fi pliate si |asate intr-un cos pregatit din timp.

2.5. Scenariu de lucru. Sesiunea 5
Sextortion sau santajul sexual
online.

Despre importanta subiectului

Santajul sexual online este forméa grava de violenta sexuald online. Multe cazuri ale femeilor si fetelor
victime ramén nerezolvate din cauza fricii si rusinii acestora de a se adresa persoanelor competente.
Astfel, abuzatorii raman neidentificali si nepedepsiti, continudnd abuzul si chiar abuzéand alte femei si
fete.

Un studiu realizat in 10 tari in randul a 16,693 participanti a constatat c& 14,5% persoane au fost victime
ale santajului sexual . Un alt sondaj realizat in rdndul a 1631 victime ale santajului sexual online a scos
in evidenta faptul ca in majoritatea cazurilor s-au intdmplat in relatiile in care partenerii se cunosteau
fata-in-fata, si aceste actiuni au fost comise de catre fosti parteneri romantici sau parteneri sexuali ai
victimei . In 47% dintre cazuri, victimele au mentionat cd ar fi fost amenintate zilnic. Amenintarile deseori
implicau si solicitari pentru imagini cu caracter sexual explicit.

Scenariul sesiunii are rolul s& incurajeze participantele s& se apere in astfel de situatii, chiar sa le
prevind si, la necesitate, sa ajute si ghideze alte femei si fete care sufera in astfel de situatii.

Obiectivele sesiunii:

* Participantele analizeaza specificul Internetului ca mediu in care se dezvolta o relatie.

+ Participantele identificd elemente de santaj si manipulare in cazul unei relatii in mediul online.

* Participantele recunosc santajul sexual ca si forma de violentad online impotriva femeilor si
fetelor.

+ Participantele analizeaza actiuni constructive in cazuri de santaj sexual online.

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Exercitiu de discutie ,Floarea incompleta” 20 min.
Identificarea problemei Istoria de la persoana | 30 min.
Analiza cauzelor si consecintelor  Exercitiul ,,Dupa ecran” 20 min.
Cautarea solutiilor Discutii ,Solutii in trepte” 20 min.
Evaluare Test 5 min.
Timp 95 min.



RESURSE:

Prezentare ppt, foi cu imaginea florii, teste de evaluare.

INTRODUCERE
Exercitiu de discutie ,Floarea incompleta”

Facilitatorul:

 propune participantelor sa se grupeze a cate 4 - 5 persoane;

- Tmparte in grupuri cate o imagine pe care este reprezentata o floare ce are cate un cuvéant scris
pe fiecare petald, in afarad de una; (Exemplu - Anexa)

- incurajeaza participantele s3 identifice un cuvant ce s-ar potrivi cel mai bine cu celelalte cuvinte
si ar putea fi utilizat atunci cand este vorba despre o relatie de iubire. Cuvantul va fi scris pe
petala liber3;

* initiaza o discutie despre relatiile de iubire in mediul offline si mediul online;

* Tncurajeaza participantele sa se exprime asupra faptului ca relatiile de iubire pot sau nu pot
exista doar in mediul online.

Intrebari pentru moderarea discutiei:

+ Considerati ca fiecare dintre cuvintele de pe petale sunt potrivite pentru a vorbi despre o relatie
de iubire: intimitate, incredere, siguranta, respect?

+ De ce ati considerat ca anume cuvantul pe care I-ati scris se potriveste cel mai bine cu celelalte?

+ Cat de potrivit pentru sarcina primita considerati cuvantul cunoastere?

+ Ceinseamna dupa parerea voastra sa cunosti un om in viata reala si sa cunosti un om in mediul
online?

Idei si sugestii pentru moderarea discutiei:

+ In viata reald formam diferite relatii de prietenie, colegialitate, iubire in dependents de cat de
apropiatd ne este persoana si nu in ultimul rand in dependenta de cat de bine o cunoastem. in
mediul online, lucrurile se Intdmpla diferit. Oamenii devin ,prieteni” la o simpld apasare a unui
buton. Se alatura comunitatilor folosind butoane de cautare. Se indragostesc si traiesc emotii
puternice comentand fotografii si scriind mesaje.

- In conditiile in care intimitatea, increderea, siguranta si respectul pot fi usor compromise in
mediul online, asa cum s-a discutat in sesiunile anterioare, cunoasterea unei persoane doar in
mediul online este destul de complicata si de multe ori departe de adevarata sa fata.

IDENTIFICAREA PROBLEMEI
Metoda folosita: Discutie ghidata in baza textului de la persoana |

Facilitatorul:

+ explica participantelor ca impreuna vor urmari istoria unei femei care povesteste despre ce i s-a
intdmplat si prin ce a trecut in mediul online;

« propune participantelor sa aiba Impreuna cate o discutie scurta dupa fiecare fragment povestit;

+ prezinta primul fragment din istorie;

* modereaza o discutie.




Intrebari pentru moderarea discutiei:
+ Cum ati putea descrie viata Madalinei?
+ Cum ati putea descrie activitatile Madalinei in mediul online?

Intrebari pentru moderarea discutiei:
+ Ce observati ca se intdmpla cu Madalina?

+ Cum credeti, ce conta pentru Madalina intr-o comunicare cu un baiat?
+ Cum comunica baiatul din online cu Madalina?

+ Existd semne ca ceva nu este in reguld?

* Putem presupune ca Madalina isi dorea o asa comunicare si acea persoana din online aga i-o
oferea?




Cum a cucerit-o Dan pe Madalina?

Exista ceva suspect in felul cum decurgea relatia lor in mediul online?

Ce va pune 1n garda in aceasta faza de evolutie a relatiei?

Dupa parerea voastra, Dan stia cum si ce isi doreste Madalina sa vada in el?

* In ce moment observati ca incepe manipularea?
+ Cum o face Dan? Ce instrument foloseste?
+ Este inducerea vinei prin manipulare o forma de violenta?




Intrebari pentru moderarea dicutiei:
* De ce credeti ca Dan cere o poza imediat dupa incidentul cu supararea?
« Ce semne de alarma apar pentru Madalina?

Intrebari pentru moderarea discutiei:
+ Dupa etapa manipularii, ce observati ca se intampla?
+ Fiind santajata si amenintata, ce intelege Madalina?

Intrebari pentru moderarea discutiei:
+ Ce simte o victima a santajului sexual in mediul online?

” A

« Ce Inseamna ,,intunericul” n istoria Madalinei?




Idei pentru moderarea discutiei in timpul lucrului cu istoria de la
persoana I:

Abuzatorii din online, de obicei, sunt cu un pas Tnaintea victimei. Acestia cunosc cum sa
analizeze mai aproape de realitate informatia despre potentiala victima reiesind din ceea ce
gasesc online despre ea, din felul cum raspunde la mesaje, cum reactioneaza. Acestia isi fac
concluzii despre preferintele si dorintele victimei fara a le intreba direct despre aceasta. Astfel,
victima crede cu desavarsire ca persoana de partea cealaltd a monitorului o cunoaste si intelege
cum nimeni altul.

Abuzatorii spun despre sine atat cat ei doresc ca victima sa cunoasca. Abuzatorii se prefac a fi
exact persoanele pe care victimele le doresc in aceastd comunicare.

Santajul sexual online este forma grava de violenta online. Se intdmpla atunci cand foto sau/si
video cu caracter sexual sunt folosite de catre o persoana abuzatoare de a ameninta, santaja
victima in scopuri financiare sau alte interese cu caracter sexual.

Persoana abuzatoare, de regula, foloseste tehnici prin care céastigd increderea victimei, apoi
obtine de la ea continuturi ce le va folosi pentru a o santaja. Istoria Madalinei descrie procesul in
detalii.

Madalina are o viata obisnuitd - PRIMAVARA

Madalina se indragosteste - DOPAMINA

Madalina este manipulata - VINA

Madalina este impusa - CORPUL

Madalina este santajata - FILMUL

Madalina este amenintata - INTUNERICUL

ANALIZA CAUZELOR SI CONSECINTELOR
Metoda folosita: Exercitiul ,,Dupa ecran”

Facilitatorul:

prezinta 2 imagini diferite cu barbati;

propune participantelor, in grupuri, s descrie/presupuna viata, activitatile online si offline,
caracterul acestor barbati, reiesind din imaginile prezentate;

ascunde imaginile celor 2 barbati si propune participantelor sa-si imagineze ca acestia 2 sunt
dupa ecran si nu pot fi vazuti;

prezinta o descriere a celor 2 personaje in imagine;

adreseaza intrebari si modereaza o discutie despre scopurile persoanelor abuzatoare care
santajeaza femei/fete in mediul online si consecinte asupra vietilor acestora.

imagine 1 imagine 2
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Intrebari pentru moderarea discutiei:

+ De ce anume astfel v-ati imaginat viata, ocupatiile, activitatile online si caracterul celor 2 barbati
din imagini?

+ Felul cum se prezinta persoana online, influenteaza parerea si atitudinea celor ce il urmaresc sau
viziteaza pe retele sociale?

+ Dupa ecran, credeti cd o persoana este exact asa cum se prezinta in online?

+ De obicei, o persoana, indiferent de ocupatie, gen, varsta, va posta sau vorbi despre sine in
online in termini ce-i fac vizibile trasaturile sau situatiile din viatd mai putin placute?

Descriere personaje din imagine

Atat in imaginea 1, cat si in imaginea 2, este vorba despre una si aceeasi persoand. Béarbat, 35 ani.
Lucreaza peste hotare intr-o companie de constructii. Casatorit. Doi copii. Pasionat de muzica si
dansuri. Mai mult extrovert. Foloseste tehnologiile doar la necesitate. Cand este plecat la munca in
afara tarii, comunica cu familia folosind aplicatia Viber.

Idei pentru moderarea si generalizarea discutiei:

- in cazul agresorilor care cunosc bine psihologia comportamentului online al victimelor si
potentialelor victime, este complicat s& vorbim despre un portret standard al acestora.

+ Agresorii anticipeaza actiunile si reactiile victimei. I[dentifica momentele cele mai potrivite pentru
a le cere sa faca actiuni cu caracter sexual - s& produca continut cu caracter sexual si apoi sa-I
expedieze, sa faca gesturi, miscari cu caracter sexual in fata camerei atat timp cat abuzatorul
este pe partea cealalta a ecranului.

+ Agresorii, in cazul in care au fost intalniti online, nu-si dezvaluie adevarata identitate si folosesc
informatii si date false pentru a-si crea o imagine online.

+ Tn cazul santajului sexual este afectata imaginea de sine a victimei. i sunt incalcate orice granite
si limite personale. Se comite un abuz la integritatea sa emotionals, fizica si sexuvala.

+ Victima nu are vind in ceea ce i s-a intdmplat. Se face vinovatd de aceastd violenta doar
persoana abuzatoare care cu buna stiintd, intentionat si cu scopul de a umili, injosi, speria,
obliga.

+ Abuzatorii recurg la santaj sexual pentru a cere si obliga victima la urmatoarele actiuni (una sau
mai multe):

= Sa& produca mai mult continut sexual explicit;
»  Sa se implice Tn activitati sexuale online (pentru una sau mai multe persoane);
* Sd le dea bani sau alte resurse materiale.

« Starile pe care le traieste o persoana santajata sexual in mediul online au caracter distructiv si
sunt consecinte ce pot dura in timp: vina, frustrare, frica, disperare, ingrijorare, izolare,
neputinta, etc.

* Situatia poate scdpa mai mult de sub control daca imaginile ajung publice.

Metoda folosita: Discutii ,,Solutii in trepte”

Facilitatorul:

* prezinta o imagine a solutiilor in trepte in cazul unei situatii de santaj sexual in mediul online;
* propune participantelor sa discute care treapta din scara ar fi sigura si care ar fi mai putin sigura;
* modereaza o discutie finala.
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Cer ajutor de La cel
care sunt pentru a mi ajuta.

O Ascund. Dispar din mediul online.
s \_/ —
O

Vorbese cu o persoand de Tneredere.

[

) 1 Fac ce-ml cere pentru ¢l va tneeta tntr-un moment.

I Operez cu tdeea: ,Bu nu port Vini!”

MESAJE - CHEIE:

+ Victima nu poarta vina pentru ceea ce i se Intdmpla sau i s-a intdmplat. Sentimentul de vina fi
este indus de abuzator si chiar si de oamenii din jur cu multe prejudecati si stereotipuri.

+ Abuzatorii nu inceteaza chiar daca o promit.

» Discutia cu o persoana de incredere poate ajuta gestionarea mai eficienta a emotiilor traite si
analiza mai multor solutii sau pasi siguri de intreprins.

+ Disparitia din online a victimei nu anuleaza problema. Ea va continua sa fie victima a violentei
online si fara o prezenta pe retele, atat timp cat existd un abuzator si continuturi ce i-au
compromis sau ii compromit reputatia.

« Exista specialisti ce pot ghida si/sau interveni in cazuri de santaj online al femeilor si fetelor.
Serviciul Telefonul de Incredere pentru Femei si Fete 08008 8008
Politia.

EVALUARE

+ Facilitatorul propune participantelor un test scurt de evaluare a sesiunii in care au fost implicate.
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Test

Tncercui’gi varianta de raspuns ce va pare mai potrivita.
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1.

Considerati ca santajul sexual online are impact negativ pe termen lung asupra calitatii vietii
femeilor si fetelor care trec prin aceasta?

A. Da.

B. Nu.

C. Nu stiu. Personal nu am auzit despre asa cazuri.

Cine considerati ca se face vinovat in cazul santajului sexual online?

A. Persoana care se declara victima. Doar nimeni nu a tras-o de mana sa trimitd poza sau

videoul.
B. Persoana abuzatoare si doar ea.
C. Ambii.

O femeie poate gestiona si opri singura violenta online prin care trece?

A. Da. Cu cat mai putine persoane cunosc, cu atat situatia se rezolvd mai simplu.

B. Depinde de caz.

C. Maimult nu. O victima a violentei online are nevoie de ajutorul specialistilor. Pentru aceasta
Si exista specialisti.

Considerati utila sesiunea despre santaj sexual online?

A. Da.

B. Nu.

C. incs nuam inteles.

Sugerati o imbunatatire a sesiunii pentru un alt grup de femei sau
fete.




Scenariile sesiunilor
practice, grupul de
varsta 25+ ani
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3.1. Scenariu de lucru adaptat.
Sesiunea |

Intimitatea online. Intre personal i
public. Stiati ca?

Nota: A se analiza rubrica ,Despre importanta subiectului”, capitolul Il, Scenariu de lucru.
Sesiunea 1. Intimitatea online - limita intre personal si public. Riscuri.

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Discutie moderata in baza povestii cu talc. 20 min.

Géandeste - Perechi - Prezinta.

Identificarea problemei Diagrama Venn 20 min.

Analiza cauzelor si consecintelor  Exercitiu de asociere 30 min.

Cautarea solutiilor Exercitiul de elaborare a actiunilor 20 min.

Exercitiu de evaluare Metoda culorilor 5 min.

Timp 95 min.
RESURSE:

Prezentare ppt, fise cu cuvinte, fise cu sintagme, seturi cu imagini si texte.

Metoda de lucru: Discutie ghidata in baza povestii

Facilitatorul:

+ prezinta povestea cu talc. Poate fi folosita o imagine simbol, fara text sau prezentat textul pe un
ecran mare. Fiecare participanta primeste pe fise cate un cuvant din poveste si este rugata sa
formuleze in gand, o idee folosind acel cuvant. Ideea trebuie s se refere la o experienta
personala.

+ ghideaza discutia in baza povestii prezentate.

Poveste cu talc

Céndva demult tare, pe cand Internetul abia isi facea apatritia in casele oamenilor, o femeie pe nume
Eudochia avea acasé o ladé cu cdteva lucruri foarte importante pentru ea si pe care nu iubea sa le arate
niméanui — o fotografie din studentie pdnd la o interventie chirurgicald pe care a suportat-o, o bratara
rupté in céteva locuri pe care i-o facuse cadou primul sdu sot, o fotografie decupata dintr-o revista in
care era o femeie intr-o rochie la care visa , o carte despre o istorie de dragoste si o croseta. Ea iubea
mult fiecare dintre aceste lucrusoare si ii placea sa le tind in mana ori de céte ori avea ocazia. Nu o
putea face atunci cdnd dorea, dat fiind faptul ca locuia cu mai multe persoane in aceeasi casa. Pentru
a citi cartea in liniste, a-si aminti cu lacrimi de prima casétorie, a croseta ceva dragut sau a privi
visatoare fotografia cu acea rochie scurta si rosie avea nevoie de intimitate — un loc in care era singura
si isi putea trai din plin emotia legéturii magice cu cutiuta sa de amintiri, trairi, vise si placeri.

In una din zile, fiind plecata de acasa, Eudochia a uitat lada deschis&. Revenind, a observat c& lucrurile
nu mai erau asa cum ea le aranjase ultima daté. In acel moment, cu multa durere in suflet, a inteles, ca
ceea ce candva era doar pentru ea, a devenit cunoscut de mai multd lume. Si parca incd nu se
intdmplase nimic. Ar fi putut lua lada s& o deschidé oricand isi dorea, faré a cduta un refugiu anume, dar
nu mai era sd fie asa cum a fost. Ceea ce facea parte candva din intimitatea sa, devenise un fel de fapt
cunoscut de cdtre alfi oameni.
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Intrebari pentru discutie:
+ Cum v-a parut sarcina de incadrare a cuvantului primit intr-un context ce va vizeaza direct?
» Reprezinta contextul creat ceva foarte intim sau este ceva cunoscut de mai multa lume, rude,
prieteni vecini, etc.?
«In viata de zi cu zi, aveti o ,lada”
ochi?
. Tncerca‘gi sa v-o imaginati pe Eudochia. Daca ea ar fi prezenta in aceasta sala, cum credeti ca ar
defini/explica termenul de ,,intimitate”?
+ Cat de aproape este explicatia Eudochiei de ceea ce credeti personal cé este ,intimitatea”?
+ Credeti ca pe Internet si in viata reald, intimitatea inseamna sau se explica diferit? Daca diferit,
care ar fi diferentele?
* Propun sa alegeti o foita colorata din cosul cu materiale de lucru si sa scrieti asa cum credeti si
cunoasteti o definitie sau o descriere a termenului ,.intimitate”. Puteti s& va expuneti fara a scrie
daca doriti.

pe care preferati sa o deschideti in intimitate, departe de alti

Tehnica de lucru: Gandeste - Perechi - Prezinta

Facilitatorul:

* propune participantelor sa formeze perechi. Fiecare pereche primeste o fisa in care va trebui sa
aranjeze sintagme si fraze in 2 coloane.

+ explica sarcina: Persoanele din acelasi grup discuta si hotarasc impreuna unde vor plasa fiecare
dintre sintagmele din tabelul propus.

* modereaza o discutie dupa ce participantele finalizeaza sarcina.

* prezinta informatii si explicatii pentru generalizarea discutiei la etapa Introducerii.

PERSONAL (pot ardta sau povesti atdt online, cat si offline doar unor persoane foarte
apropiate sau chiar nimanui) sau PUBLIC (pot arata sau povesti atat online, cét si offline oricui
sau la multi oameni).

Fotografii facute cu telefonul, informatii despre locul de munca, tatuajul facut intr-o zona
mai intima a corpului, istoria despre prima iubire, o recenzie despre o carte recent citita, o
stare de supdrare pe o persoana apropiatd, istorii despre neintelegerile cu rudele,
fotografia comuna cu o prieten3, lista cu medicamente pentru un tratament recomandat,
imagini cu flori colorate din propria gradina, un mesaj dragut pe o poza cu o cafea, o
parere proprie despre un eveniment mediatizat pe retele sociale, dialog online cu o
persoana cu care aveti o relatie.

Intrebari pentru discutie:

+ La ce sintagme propuse parerile voastre au fost diferite si in ce situatii au coincis? Va rog sa
exemplificati.

+ Cum credeti, de ce in anumite situatii, ati avut pareri diferite?

+ Sunteti de acord, ca atunci cand este vorba despre intimitate, mediul online ne poate duce in
eroare? De ce?

* Credeti ca intimitatea este vazuta diferit de barbati si femei, diferite generatii?

MESAJE - CHEIE:

* Intimitatea este despre personal. Fiecare om o simte si o intelege diferit, pornind de la niste
valori pe care le are, viziuni, experienta de viatd, oamenii care au intr-un anumit fel impact.

* Internetul, deseori, poate crea confuzii referitor la intimitate, dat fiind faptul ca ofera spatiu fara
prezenta fizica a oamenilor; este omniprezent; nu are granite de spatiu si timp; conecteaza
oameni virtuali fara contact vizual, gesturi, mimica.

* Internetul este loc public! Oricat de departe de ochii lumii nu ar parea unele actiuni in mediul
online, un numar nelimitat de oameni poate avea acces la lucruri care par a fi bine ascunse acolo.

+ Internetul, favorizand acces rapid, permite oamenilor cu intentii rele sa incalce limitele bunului
simt si al intimitatii altor persoane.
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Metoda de lucru: Diagrama Venn

Facilitatorul:

* propune participantelor 2 situatii paralele, avand ca personaj principal aceeasi femeie.

* propune participantelor sa reprezinte grafic prin 2 cercuri ce se suprapun elementele comune si
cele diferite ale situatiilor discutate. in zona de suprapunere, vor fi notate elementele comune.

* explica ca fiecare dintre situatii presupune o continuare cu posibile evenimente neplacute
pentru personajul principal.

* incurajeaza participantele sa-si imagineze care ar putea fi aceste evenimente neplacute,
explicand ca acestea pot fi considerate ca si posibile riscuri in cele 2 situatii.

+ ghideaza o discutie in baza sarcinii propuse.

Ariadna in tren

Ariadna este intr-o calatorie cu trenul prin
Romania. Va ajunge la destinatie peste 5
ore.

in vagonul in care calatoreste este putina
lume. Este foarte calm, caldut, placut. Pe
suflet nsa, simte un disconfort puternic.
La un moment dat, 1angad ea se asazad o
femeie cu copil. Pare foarte binevoitoare.
Intrd Tn discutie cu Ariadna. in 30 de
minute, Ariadna a reusi sa-i povesteasca
despre sot, copii si serviciu. Peste o alta
jumatate de ora, femeia cu copil coboara.
Probabil, Ariadna nu o va mai revedea

Ariadna in fata ecranului

Ariadna este online de la telefon. Se simte
cumva supadrata la finalul zilei. Hotaraste sa
mai adauge céateva poze cu fiica sa pe
profilul sdu de Facebook. Probabil, lumea va
aprecia cat de reusite s-au primit. Pozele
sunt publice pentru toata lumea. in mapa
cu mesaje primite, gdseste cateva randuri
de la un barbat necunoscut ei. Pare a avea
un profil real cu toate ca numele este cu
siguranta intr-o alt& limba. ii rdspunde cu
un ,Multumesc”. Barbatul ii apreciaza mai
multe poze si o intreaba cati ani are fiica sa.
Ariadna Ti raspunde. Tncepe o) discAu’gie cu

vreodata. mai multe intrebari si raspunsuri. In viata
Femeia simte o mare usurare. reala, cred ca Ariadna nu ar povesti asa
detalii despre familie.
Femeia se simte in siguranta.

~
Intrebari pentru discutie:

+ Cat de reale va par cele 2 situatii ale Ariadnei? Credeti ca se pot sa se intdmpla oricui?

+ Ce au In comun aceste situatii? Prin ce difera?

+ Cum credeti, de ce in ambele situatii, Ariadna incredinteaza ceva intim si personal unei persoane

straine?

+ Care dintre situatii vi se par mai riscante pentru Ariadna? De ce?

* Frazele ,Femeia simte o mare usurare” si ,,Femeia se simte in siguranta”, sunt despre intimitate?
+ Cine poate fi barbatul care Th comunicarea online afla detalii personale din viata Ariadnei?

+ Cum creeaza Internetul iluzia intimitatii si sigurantei?

Idei si informatii pentru moderarea discutiei:

+ Exista mai multe posibile riscuri atunci publicdm informatii si imagini personale Th mediul online.
Cu cat mai multa lume are acces la aceste informatii, cu atat mai mare este probabilitatea ca sa
existe o persoana rau intentionata si sa foloseasca aceste informatii. De exemplu, pentru a
castiga increderea, a lega o comunicare, a afla informatii mai personale si sensibile.

« Deseori, Internetul poate favoriza efectul ,necunoscutului din tren”. Astfel, oamenii sunt mai
predispusi sa incredinteze lucruri intime persoanelor stréine cu care sunt siguri ca nu se vor mai
revedea niciodata. Sunt fermi convinsi ca ,secretele lor” vor fi in siguranta.

* Spre deosebire, de oamenii din tren, care coboara la statie, cei de pe Internet pot reveniin orice
moment la persoana cu care au comunicat despre ceva intim. Acestia pot cere si alte informatii,
facandu-i pe oamenii care li s-au destainuit sa se simta obligati s& povesteascd mai multe, sa
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faca mai multe.

Persoane rau intentionate in mediul online pot fi atat persoane cunoscute in viata reald, cat si
persoane necunoscute.

Risc in mediul online inseamna o situatie de pe Internet ce poate avea consecinte neplacute sau
chiar grave pentru integritatea emotionalg, fizica si sexuala a unei persoane.

Toate actiunile noastre ca si utilizatori in mediul online, creatori de continut, ne apropie de public
foarte mult, Idsand foarte putin loc pentru personal.

in mediul online, astfel ca si in viata reald, o persoana poate trece prin situatii de violenta.

Metoda de lucru: Exercitiu de asociere
Nota: Imaginile vor avea scopul de a ajuta participantele sé facd mai usor asocierea intre o emotie si 0

situatie.

Facilitatorul:

- formeaza echipe a cate 4-5 persoane. Fiecare echipd va avea la dispozitie un set cu imagini si
un alt set cu scurte descrieri ale unor situatii din mediul online traite de femei sau fete;

+ explica ca fiecare grup va incerca sa identifice ce imagini si caror situatii ar putea fi asociate;

+ invita grupurile sa prezinte sarcina, cerdnd argumente pentru asocierile facute;

* explica ca, la dorinta, pot fi adaugate unele detalii sau reflectii personale vizavi de situatii;

+ ghideaza, prin intrebari, grupurile sa identifice daca situatiile respective au sau nu au impact
negativ asupra starii de bine si a vietii femeilor sau fetelor din situatiile vizate.

Situatia 1

Victoria, 30 de ani. A publicat o poza cu 2
cumetre. Intentia sa era sa o publice doar
pentru ea si cumetrele sale. Din greseals, a
facut-o publica.

La poza s-au adunat multe comentarii de la
persoane necunoscute, Tn special barbati
de alte nationalitati.

Victoria sterge imediat poza. Se simte
neplacut de la faptul ca multi prieteni
virtuali ar fi putut sa citeasca comentariile,
fara a cunoaste contextul pozei.

Situatia 3

Evelina, 45 de ani. Are o pagina de
Facebook in care promoveaza mancarea
sanatoasa. Are multi urmaritori. Primeste
propuneri de la diferite magazine locale
pentru a le promova produsele pe pagina
sa. Multa lume o cunoaste ca o adevarata
zana a mancarii sanatoase.

intr-o zi, cineva o eticheteaz pe
Facebook. Deschide poza. Se vede pe sine
sténd la coadd la o cafenea de fast food.
Au aparut si primele comentarii si reactii
foarte negative.

Evelina simte de parca o multime de straini
au patruns fara invitatie in casa sa.

Situatia 2

Diana, 25 de ani. S-a certat cu concubinul
s3u. Se simte trista. ii scrie prietenei sale
despre cele intdmplate. Nu a mai vorbit cu
nimeni despre aceasta.

Peste o sdptamana, intr-o alta discutie cu o
verigsoara a aflat ca toate rudele discuta
despre aceasta cearta. Chiar si cele de
peste hotare.

Diana simte furie si nemultumire. Este
contactata frecvent de diferite rude care i
ofera sfaturi nesolicitate. Concubinul sau,
plecat de acasa, i scrie mesaje prin care o
invinuieste ca a facut publice detalii prea
personale despre relatia lor.

Situatia 4

Lina, 30 de ani. Este soferita intr-o
companie de taxi. A preluat pasiunea
pentru condus de la tatal sau. Chiar
participa la toate cursele auto din tara.
Preferd sa se imbrace in pantaloni sport
mai comozi si sa poarte parul scurt. in ziva
cand a Tmplinit 30 de ani, o prietena i-a
dedicat o postare de felicitare pe pagina sa
de Facebook. A etichetat-o pe o poza in
care era la volanul masinii de taxi. Au urmat
multe comentarii de felicitare. Printre
acestea a fost si unul de genul: ,0ho, sa-ti
dea Domnul si un barbat care o sa te
accepte cu asa ocupatie ce nu este deloc
pentru o femeie.”
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Situatia 5

60

Eugenia, 40 de ani. Are un cont Instagram.
Face uneori postari din activitatile sale de
serviciu. Publicul sdu sunt in mare parte
colegii, persoane din localitate, rude,
specialisti cu care a facut cunostinta la

diferite evenimente. Contul sau este pubilic.

intr-un moment dat a hot&rat si-si faca
contul privat pentru cateva zile. A inceput
a primi mesaje suparatoare si insistente, in
care i se cerea sa revina la setarea contului
public.

intr-un anumit moment, Eugenia a inteles
ca era vorba despre una si aceeasi
persoana care li scria aceste mesaje.

Situatia 6

Situatia 7

Olga, 31 de ani. Dupa o relatie mai
neplacutd cu un tanar, a hotarat cad nu mai
vrea pe nimeni in viata sa. Cel putin, o
perioada. in schimb, se simte mai in
siguranta sa discute cu tineri pe platforme
de dating. li testeaza cu diferite intrebari.
Discuta pe diferite teme interesante.
Despre sine, le spune putine lucruri. Poate
doar informatii despre oras si institutia in
care activeaza. Presupune, ca intr-o zi, se
va hotari s3 iasa cu cineva la intalnire.

intr-o zi, o colegé de serviciu a anuntat-o
ca un barbat o astepta in fata blocului.

Mirela, 37 de ani. A facut cunostinta cu un
barbat pe o retea sociala. S-au vazut in
realitate. A facut niste cumparaturi de
haine de la el. Online, barbatul parea foarte
dragut. In realitate, nu avea un
comportament deloc politicos. Astfel,
Mirela a finceput treptat sa evite alte
intalnire si s& comunice tot mai rar cu el in
mediul online.

Mirela a hotarat sd nu mai cumpere nimic
de la barbatul vanzator de haine. in cateva

zile, acesta a revenit cu mesaje foarte
agresive ce au continuat timp de vreo 2
saptamani.

Situatia 8

Violeta, 45 de ani. Lucreaza la o fabrica
de textile din localitate. intr-o zi, si-a
vitat telefonul pe masa de lucru a
depozitului in care lucra. A doua zi, a
aflat cad un coleg de lucru i-a gasit
telefonul si i-a citit mesajele pe
Facebook.

Cerandu-i socoteald, acesta i-a
marturisit Violetei ca o place si ca,
divortati fiind, s-a gandit ca ar putea
forma un cuplu. Mesajele le-a citit
pentru a se asigura ca femeia nu are
vreun iubit sau concubin.




intrebari pentru discutie:

+ De ce ati asociat in felul acesta imaginile cu situatiile propuse?
+ VV-a vorbit cumva imaginea despre anumite stari trdite de personaje? Sau despre stilul lor de

viata? Ce au ele toate in comun?

+ Cum le-a fost incalcata intimitatea si limitele pe care le stabilisera pentru altii in raport cu propria

persoana?

+ Ce impact emotional are situatia traita pentru fiecare dintre personaje?

+ Ce consecinte ar putea urma?

« Cum Internetul a devenit instrument pentru a dauna acestor femei?

Sugestii pentru moderarea discutiei in timpul prezentarii sarcinii de

catre participante:

Situatia 1

Cu intentie sau fara, orice poza in mediul
online poate ajunge publica.

Erorile umane si ineficienta setarilor
tehnice poate compromite in secunde
numarate imaginea cuiva In mediul online,
dar siin viata reala.

in acest caz, nu doar Victoria se poate simti
neplacut din cauza comentariilor, dar si
celelalte 2 femei din poza.

Exista riscul ca si ele personal sa fie
abordate de persoane necunoscute din
mediul online.

Situatia 2

Efectul barfei in mediul online poate avea
multe consecinte neplacute pentru o
persoana. Pot fi incalcate toate limitele
personale.

Exista riscul ca Diana sa treaca prin situatii
de conflict cu diferite persoane atat in
viata reald, cat si in mediul online.

Situatia 3

Internetul este spatiul ce nu are limite. Cu
parere de rau, nu exista niste reguli fixe de
utilizare a Internetului de catre oameni.
Aceasta siii incurajeaza pe multi oameni sa
nu le fie frica sa incalce limitele bunului simt
si cele ale personalului.

Evelina risca sa se simta obligata sa dea
careva explicatii publicului sau sau chiar sa
devind tinta mesajelor si comentariilor
neplacute.

Situatia 4

Rapoarte internationale demonstreaza ca
femeile si fetele in mediul online, trec mai
frecvent prin situatii neplacute online
decat barbatii, avand la baza stereotipurile
de gen. Violenta in baza de gen exista si se
manifesta si in mediul online.

Multi dintre noi, utilizatorii, dedicam postari
Ccu poze la aniversarea persoanelor dragi.
Inainte de a face lucru, este cazul s& ne
intrebam daca acest lucru nu incalca
anumite limite personale ale persoanei din
aceasta poza.

Probabil Lina, se va simti ofensata de la un
asa comentariu. Sau acel comentariu ar
putea genera alte comentarii neplacute
pentru Lina.

Situatia 5

Cuvantul ,urmaritor” in mediul online se
poate referi sila o situatie mai putin placuta
pentru o persoand. Se intdmpla ca
persoane rau intentionate sa foloseasca
prezenta online a altor persoane pentru a
le urmari si cunoaste detalii din viata
personald. Scopurile pot fi diferite, inclusiv
si cele legate de un abuz online sau offline.
Eugenia este hartuita online. Exista riscul
ca aceasta situatie sa se agraveze sau sa
devind mai nepldcutd, avand consecinte
asupra starii de bine a Eugeniei si a vietii
sale de utilizatoare.
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Situatia 6

Comunicérile online, se intampl3d, sa nu fie
intotdeauna sincere. Multi utilizatori Tsi
creeaza identitati online ce nu corespund
realitatii si pot comunica foarte bine cu alte
persoane, castigdndu-le increderea. Se
intdmpla datorita faptului ca acesti oameni
stiu a manipula si oferi in comunicare ceea
ce altcineva cu care comunica ar dori sa
primeasca.

in cazul Olgai, exista riscul ca acest barbat,
care a stiut s& o gaseasca sa i creeze
situatii nepldcute atat in mediul online, cat
si in viata reala.

Situatia 8

Orice tip de corespondenta a unei
persoane este un secret personal si
aceasta o afirma si literatura din domeniul
legilor. Accesul fara acord la
corespondenta si mesajele pe retele
sociale nu sunt o exceptie. Este o incalcare.
Justificarea acestei incalcari prin niste
aluzii neprietenoase, lipsite de respect si
cu tenta la o relatie mai apropiata, este mai
degraba despre un comportament abuziv.
in cazul Violetei ar putea exista multe
riscuri din moment ce nu se cunoaste la ce
fel de informatii si continuturi a avut acces
colegul sau.

Situatia 7

Multd lume face cunostintd online. Se
imprieteneste, indragosteste, colaboreaza.
Se intdmpla si relatii de dragoste, urmate
de casatorie. Dar si mai multe situatii se
intdmpla cand imaginea online a unei
persoane este complet diferitd de cea
reala.

Intimidarea si trecerea peste niste limite
personale pot deveni riscuri in viata reald
pentru femei si fete In cazul in care
persoanele cu care acestea accepta sa se
vadd 1n realitate sunt persoane
neechilibrate, fara simtul respectului sau
abuzive.

Se poate intdmpla ca Mirela sa aiba frica
chiar si s& mai fie online, pentru a nu fi
nevoita sa faca fata fluxului de presiune si
comportamente ce-i incalca orice limite
personale.

Informatii si explicatii pentru moderarea discutiei:
+ Imaginile simbol cu care ati lucrat au rolul de a reprezenta emotiile traite atunci cand unei femei

i se intdmpla lucruri neplacute pe Internet.

+ Atat evenimente din viata offline, cat si cele din viata online a unei femei sau fete pot genera
deopotriva emotii distructive si afecta calitatea vietii.

* Multi oameni utilizeaza Internetul ca instrument pentru a impresiona. Unii o fac fara intentii de a
dauna cuiva, altii o fac cu intentia de a avea acces la intimitatea altor persoane.

* Puterea oamenilor care supun femei sau fete la situatii neplacute sau abuzive in mediul online,
fie ele persoane cunoscute de catre acestea sau necunoscute, consta in accesul la informatii,

imagini, comunicare cu aceste femei sau fete.

Metoda de lucru: Exercitiul (elaborarea actiunilor pentru a fi mai in

siguranta in mediul online).

Facilitatoruil:

- oferd participantelor cateva idei generale discutate in timpul activitatilor;

* propune participantelor s gandeasca si sa noteze pe foi albe cateva actiuni personale posibil
de realizat in cel mai apropiat timp pentru a gestiona continuturi online, fapt ce le-ar face sa se
simta mai in siguranta pe Internet. Actiunile vor avea ca punct de pornire aceste idei.

« Tncurajeaza participantele sa lucreze in cateva grupuri pentru a formula actiuni comune;
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* propune participantelor sa-si prezinte si argumenteze actiunile;

+ Tncurajeaza si ajuta participantele sa elaboreze cateva actiuni generale;

» incheie activitatea din cadrul sesiunii explicand ca in cadrul urmatoarelor intalniri participantele
vor face cunostintd mai indeaproape cu diferite fenomene si forme de violenta online, precum si
despre cum se pot proteja mai bine de acestea.

INTERNETUL este un loc pubilic si real.

Actiunea mea:

INTERNETUL acceptd oameni cu intentii atat pozitive, cét si
negative.
Actiunea mea:

INTERNETUL poate crea iluzia unei false intimitati.
Actiunea mea:

INTERNETUL poate fi locul in care se intampla violenta.
Actiunea mea:

+ Facilitatorul propune participantelor un exercitiu scurt de evaluare.

* Facilitatorul roaga participantele sa selecteze o culoare din cele 3 propuse si sa o lase in cosul
de pe masa sa. Fiecare din cele 3 culori reprezentand o apreciere a sesiunii desfasurate.

Verde - Tema data mi-a captat atentia. Vreau sa vin si la urmatoarele sesiuni.

- Sunt putin confuza. Nu sunt sigura ca revin si la urmatoarele sesiuni.
Rosu - Consider ca pierd timp. Nu revin la urmatoarele sesiuni.

3.2. Scenariu de lucru. Sesiunea 2
Exista sexting si intre adulti? Riscuri
Si pericole

Nota: A se analiza rubricile ,,Despre importanta subiectului” Il, Scenariu de lucru. Sesiunea 2.
Sexting. lubirea din offline si online.

Obiectivele sesiunii
* Participantele recunosc situatii de sexting in cadrul unei relatii de cuplu.
+ Participantele analizeaza emotii traite in cadrul unei relatii in care se face sexting.

+ Participantele anticipeaza riscuri ale expedierii continuturilor intime Th mediul online.
+ Participantele propun scenarii de siguranta in cazuri in care in relatia de cuplu exista si sexting.
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Etapa Activitate, tehnica, metoda de lucru Timp

Introducere Desenul emotiilor 20 min.

Identificarea problemei Studiul de caz, partea 1 20 min.

Analiza cauzelor si consecintelor ~ Studiu de caz, partea 2 30 min.

Cautarea solutiilor Brainstorming 20 min.

Evaluare Emotie. Gand. Sugestie. 5 min.

Timp 95 min.
RESURSE:

Prezentare ppt.

Metoda: Desenul emotiilor

Facilitatorul:

pune la indemana participantelor foi albe si creioane colorate.

propune participantelor sa reprezinte prin desene, forme, culori 2 emotii pe care le-au trait mai
mult sau mai putin Tn ultima jumatate de an. Emotiile trebuie sa fie din categorii diferite: o emotie
pozitiva si alta negativa.

invitd participantele sa formeze un cerc si sa plaseze desenele impreuna in 2 locuri marcate din
cerc: POZITIVE si NEGATIVE.

modereaza o discutie in baza desenelor, incurajand participantele sa se exprime.

intrebari pentru discutie:
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Atunci cand ati reprezentat pe foaie aceste emotii, v-ati pomenit ca va ganditi la persoane pe
care le cunoasteti? Persoane apropiate? Persoane cu care aveti o relatie de cuplu?

Fara a oferi niste exemple foarte concrete sau personale, cand s-a intdmplat sa simtiti/traiti
bucurie? Admiratie? incredere? Supérare?

in cate dintre situatiile traite, ati simtit ca faceti anumite actiuni intr-un anumit fel anume sub
influenta emotiilor pe care le traiti in acel moment?

Atunci cand exista o relatie de dragoste si incredere intr-o persoand, raman aceleasi emotii si
sentimente chiar daca persoana este la distanta si tineti legatura doar prin intermediul
Internetului?

O comunicare cu caracter intim cu iubitul, sotul, concubinul poate exista si pe Internet? in ce
cazuri credeti se intampla cel mai frecvent acest lucru?

Ati auzit vreodata despre sexting? Cum intelegeti termenul?

MESAJE - CHEIE:

- intr-o relatie mai apropiata, emotiile pot fi traite atat in mediul offline, cat si in mediul online.
Emotiile sunt la fel de adevarate si sunt parte din om, fie ele fiind cu omul fata in fatd sau undeva
la distanta pe Instagram sau Facebook.

O comunicare mai personala sau intima presupune discutii pe teme intime, un contact fizic mai
apropiat, senzatii altfel la nivel de corp si incredere ca ceea ce se intdmpla, se intdmpla doar
intre cei doi care afirma ca se iubesc.

Odata cu retelele sociale, aplicatiile pentru comunicare aceasta comunicare intima a devenit mai
reala si mai posibila chiar si la distanta.

Sextingul se Intdmplad atunci cand 2 persoane, aflate intr-o relatie (indragostire, iubire, cuplu,
casatorie, concubinaj, etc.) folosesc tehnologiile de comunicare si Internetul pentru a face
schimb de mesaje cu caracter intim si sexual (mesaje text, imagini foto, videouri, etc.).

Despre sexting ca si fenomen se vorbeste mai mult in contextul comportamentelor de risc ale
adolescentilor. Exista si date care vorbesc despre faptul ca sextingul devine din ce in ce mai



prezent in relatiile dintre adolescenti si tineri. Cu toate acestea, persoanele adulte, in special
cele ce folosesc activ Internetul si doresc sa exploreze altfel relatia de cuplu, fac sexting.

+ Chiar daca utilizatorii de orice varsta pot fi implicati in a-si transmite continuturi cu caracter
intim, in rdndul generatiilor mai inaintate exista prejudecata ca aceasta practica este despre
indecenta si lipsa de educatie.

+ Sextingul, in sine, nu este nici bun si nici rau. Totusi, Sextingul poate fi riscant si se poate
transforma in violentd online grava atunci cand persoana din cuplu este sau devine abuziva in
relatie.

Metoda de lucru: Studiul de caz

Facilitatorul:
+ prezinta prima parte a studiului de caz;
* propune participantelor sa descrie dupa parerea personala emotiile si sentimentele traite de lon
si Maria;
* invita participantele sa formuleze cate 2 argumente in sustinerea enunturilor:
a. O comunicare intima cu caracter sexual POATE sa se intdmple in siguranta pe Internet;

b. O comunicare intima cu caracter sexual NU POATE sa se intample in siguranta pe Internet.

Argumentele vor fi notate pe o foaia alba mare sau direct in prezentare sub forma de coloane
paralele.

Maria si lon au o relatie de cuplu de mai bine de 10 ani. Se cunosc incd din studentie. La incepult, relatia

lor a fost una de concubinaj. Mai tarziu, s-au casatorit.

Locuiesc in oras. Maria este casnica. lon are un job bun la o institutie de stat.

Activitatile de serviciu ale lui lon il obliga uneori sa plece in deplaséri peste hotare pentru perioade de 1
sau 2 sdptamani. In aceste perioade, lon cu Maria discuta la telefon prin mesaje sau apeluri video.

In una din astfel de deplasari, Maria i-a trimis lui lon un mesaj mai personal, din acelea care ar face-o
sd roseascda dacd cineva strain ar citi. Ca si raspuns, lon i-a trimis mai multe inimioare. Seara bérbatul
o roagd pe Maria s&-i trimita si o poz4 faréa sutien. li zice cd i-a pldcut mesajul si 0 poz& mai deosebita
l-ar face foarte fericit.

Maria stie cd il iubeste pe lon si el o iubeste pe ea, dar nu se decide din prima. li este cumva neobisnuit
géandul de a face cu ea poze fird sutien. Incepe a simti un fel de fluturasi in burtd. Se gandeste cd, pe
de o parte, pare a fi prea tineresc acest gest, dar pe de alta parte intimitatea relatiei lor de cuplu permite
ca sd incerce si altceva

Intrebari pentru discutie:
Studiu de caz, partea |

+ Cum ati descrie relatia intre lon si Maria?

+ Ce simte fiecare dintre ei?

* Ce loc ocupa in relatia lor o comunicare mai fierbinte ?

+ Gasiti cel putin 2 argumente ca aceasta comunicare intima poate sa se intample in siguranta pe
Internet.

+ Gasiti cel putin 2 argumente ca aceasta comunicare nu poate sa se intdmple in siguranta pe
Internet.

+ Cum credeti, Maria a expediat sau nu poze cu sine?

Idei pentru gestionarea discutiei:

+ De obicei persoanele intr-un cuplu, dupa o anumitd perioada a relatiei, ajung sa se simta
confortabil una cu cealalta. Astfel, initierea unei altfel de comunicari cu caracter mai intim si
sexuval, este vazuta de catre cuplu ca si parte din relatie sau o etapa mai noua sau diferita in
relatie.
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+ Exemple de argumente PRO: 1 - Doua persoane care se iubesc sunt in drept sa-si exprime
sentimentele asa cum o simt c&-si doresc. 2 - intr-o relatie de iubire se tine cont de dorintele
fiecaruia.

+ Exemple de argumente CONTRA: 1 - Pe INTERNET nu exista ,,doar noi 2”. 2 - Mesajele si pozele
odata ajungand la o persoand, pot fi folosite de catre aceasta in orice moment si cu orice scop,
inclusiv si cel de a dauna.

* Maria traieste emotii puternice firesti. Initierea unei comunicari mai altfel este despre relatia cu
lon si intimitatea la care au ajuns in relatia lor de cuplu. Propunerea Iui lon de a continua si mai
altfel comunicarea este de asemenea despre intimitate. Existenta sau lipsa riscului pentru Maria
va depinde de respectul si responsabilitatea fata de integritatea emotionala si sexuala a femeii
manifestate de lon.

Metoda de lucru: Studiu de caz, partea 2

Facilitatorul:

* prezinta partea a doua a studiului de caz.

* prezinta posibile actiuni nepldcute ca urmare a situatiei din partea a doua a studiului de caz,
oprindu-se pe fiecare dintre acestea si discutand cu participantele referitor la gravitatea
acestora;

* modereaza o discutie despre posibile riscuri de violenta online ca urmare a sextingului.

Intr-un final, Maria ii expediaza lui lon poza cerutd. lon face céateva comentarii cu caracter sexual
referitor la poza. O incurajeazd sé-i mai expedieze si altele.

Maria expediaza. lon se lauda a doua zi vecinului, amic si coleg de serviciu, aflati impreuna in
deplasare, ca are cu Maria comunicdri mai ceva ca in filmele pentru adulfi.

Intrebari pentru discutie:
Studiu de caz, partea 2

+ Ce s-aintdmplat intre Maria si lon?

* Presupunem ca lon nu a aratat ci doar a povestit amicului despre existenta unei poze, a facut
acest gest cumva ca intimitatea celor 2 soti sa fie compromisa?

* Ar fi dat acordul vreodata Maria ca poza sa fie vazuta de catre o persoana terta?

+ Cum s-ar simti Maria daca ar cunoaste ca vecinul care este amic si coleg cu sotul sau cunoaste
secrete prea intime din comunicarea cu sotul sau?

+ Cum s-ar simti Maria daca ar afla ca poza sa, destinata sotului, a ajuns sa fie vazuta si de alte
persoane?

+ Chiar daca situatia nu a evoluat asa cum o prezinta partea a doua a studiului de caz, cine ii ofera
garantie Mariei cd ceva asemanator sau mai neplacut nu s-ar putea intdmpla mai tarziu?

Informatii si explicatii pentru moderarea discutiei:

Faptul ca lon vorbeste colegului despre comunicarea intima cu Maria, este deja o compromitere a
increderii si respectului fata de femeie. Acesta deschide larg usile persoanelor straine in
intimitatea lor. De asemenea, barbatul foloseste aceste imagini in interesul sau propriu. Un interes
pe care putem sa-I numim nesdnatos - lon se lauda a doua zi vecinului, amic si coleg de serviciu,
aflati impreuna in deplasare, ca are cu Maria comunicari mai ceva ca in filmele pentru adulti.

. Urmari posibile ale sextingului ce ar putea duce la violenta Th mediul online:



Situatii ce ar putea
urma/riscuri

lon foloseste telefonul, aplicatiile, retelele
sociale pentru a expedia intentionat fara
acord pozele Mariei catre alte persoane.
De exemplu, colegului sau.

lon, din greseals, expediaza poza unei alte
persoane.

lon sau o alta persoana care a primit poza
(din greseald sau intentionat) posteaza
fara acord pe retele sociale sau site-uri
web poze cu Maria.

lon sau o altd persoana expediaza fara
acord pozele Mariei persoanelor care o
cunosc pe Maria in viata reala.

De exemplu, in cazul unui conflict aparut
intre soti.

lon foloseste pozele cu Maria pentru a cere
ceva in schimb.

Orice alta persoana, care a primit
intentionat sau din greseala poze cu Maria,
foloseste pozele pentru a o determina sa
indeplineascd anumite actiuni (alte poze
sau videouri cu caracter sexual, etc.)

Posibile consecinte

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

« Distribuire in continuare fara acord a
pozelor.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

- Distribuire fara acord a pozelor.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

* Santaj;

« Manipulare.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

* Santaj;

* Manipulare;

» Marginalizare.

+ Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

*+ Santaj;

* Manipulare;

* Amenintare.

* Denigrarea imaginii Mariei atat in viata
reald, cat si in mediul online;

* Hartuire;

+ Santaj;

« Manipulare;

* Amenintare.

Orice relatie In care unul dintre parteneri face actiuni ce pot afecta starea de bine a celuilalt
partener sau fara consimtdmantul acestuia este o relatie nesanatoasa, abuziva si periculoasa.

Multe femei si fete, carora li se Intampla astfel de situatii in mediul online, cred ca nu pot fi ajutate
si protejate din cauza ca in mediul online greu sa opresti un proces. Faptul ca pe Internet este greu
sa opresti o distribuire sau un val de mesaje este adevarat. Dar, de asemenea, este adevarat ca
abuzurile in mediul online sunt o grava incalcare a drepturilor unei persoane si astfel de incalcari
por fi identificate, documentate, oprite si pedepsite de persoane responsabile. Astfel, femeile si
fetele pot fi ajutate. Urmeaza sa vedem in urmatoarele sesiuni unde se pot adresa acestea si ce

pot face.
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Metoda folosita: Brainstorming

Facilitatorul:

+ grupeaza participantele in grupuri a cate 4-5 persoane si le distribuie foi de flipchart;

* propune participantelor sa faca un brainstorming de grup referitor la solutii pentru prevenirea
riscurilor asociate sextingului;

* Tncurajeaza participantele sa observe daca solutiile altor participante sunt asemanatoare sau
difera;

+ modereaza o discutie in baza céareia face o generalizare.

Prevenlrea riscurtlor

e—’ asociate sextingulul

“/

Intrebari pentru discutie:

» Ce Inseamna sa previi un risc Tn mediul online?

+ Daca sextingul nu este un abuz in sine, dar poate duce la situatii de abuz in mediul online si
offline, ce actiuni sunt necesare pentru a preveni aceste situatii?

+ Este usor sau complicat sa eviti o situatie de sexting acolo unde relatia este cu multe emotii?

+ Daca totusi faci sexting, ce faci sa te protejezi de violenta online?

* Fiecare dintre solutiile propuse va par usor sau complicat de implementat? De ce?

Informatii si explicatii pentru moderarea si generalizarea discutiei:

« A preveni un risc ca in mediul online sa se Intdmple ceva neplacut sau chiar grav este despre a
analiza foarte atent orice actiune Th mediul online; a o analiza si a face o alegere cu cele mai mici
posibile riscuri. Altfel spus, a avea un comportament sigur online. ins3, reiesind din specificul
unor situatii, nu este intotdeauna simplu asa cum pare de a manifesta acel comportament sigur.
De exemplu:

a.

La mijloc este o emotie si un sentiment de incredere. Exista certitudinea ca fiind intr-o
relatie de mult timp, impartind rele si bune, omul de partea cealalta a ecranului nu ar putea
face nimic rdu-intentionat cu o poza facuta doar pentru 2 persoane.

Lipsesc cunostinte si informatii referitor la anumite fenomene, situatii si consecinte. Astfel,
multi oameni nu cunosc ca expedierea de continuturi cu caracter sexual folosind
tehnologiile si Internetul are numele de sexting si ca daca cineva preia aceste continuturi si
le publicd undeva aceasta deja este o forma grava de violentd si poate implica si masuri
legale pentru a fi pedepsita.

Existd presiune si manipulare din partea altei persoane pentru a avea un anumit
comportament. De exemplu, partenerul poate fi foarte convingator ca practica sextingului
va aduce un suflu ,viu” relatiei.

Se Intdmpla o situatie neprevazuta - pierderea telefonului sau apasarea involuntara a unui
buton gresit.



+ O persoana care face sexting nu poate fi invinuita sau criticatd negativ pentru acest lucru.
Sextingul este despre intimitate si relatie care pentru unii oameni se poate derula si intr-un
astfel de mod. Mijlocul problemei sunt intentiile oamenilor. Ce se intdmpla cu aceste continuturi
intime daca la un moment relatia se rupe? Totusi, sextingul este corect sa nu fie incurajat din
cauza riscurile ce pot urma, iar relatia s se bazeze pe respect si responsabilitate pentru
persoana iubita si imaginea acesteia atat in viata reald, cat si in mediul online.

* Sugestii pentru a incerca prevenirea riscurilor de violenta asociate sextingului:

Autoanaliza emotiilor prin intrebari:

Ce simt eu atunci cand ma gandesc la mesaje sau poze pentru partener ce ar putea
sa-| faca sa se comporte mai altfel, mai pasionat cu mine?

Ce simt eu cand fac aceastd poza?
Ce simt eu cand trimit aceasta poza?

Eu fac acest lucru pentru ca singura doresc sau poate ma simt cumva influentata,
constrans3, obligata de catre altcineva?

Daca raspunsurile la aceste intrebari va spun ca nu va simtiti ok cu ceea ce vi se propune sau va

implicati, nu o faceti sau refuzati sa o mai faceti in continuare.

+ Discutii cu persoana cu care sunteti in relatie despre existenta sau lipsa necesitatii de a expedia
poze sau videouri cu caracter intim, despre relatie si valorile pe care puneti ambii accent in
aceasta relatie.

» Discutii cu persoana cu care sunteti in relatie despre posibile riscuri in cazul expedierii
continuturilor cu caracter sexual.

- Stabilirea unei intelegeri referitor la soarta pozelor dupa expediere.

« Stabilirea unor limite personale referitor la actiuni si comportamente intr-o relatie.

Evaluare

Facilitatorul:

* propune participantelor un exercitiu final scurt.

* roaga participantele sa expuna o idee importanta cu care pleaca de la sesiune, o emotie pe care
o traiesc in urma discutiilor petrecute si sa propuna o sugestie pentru a face mai interesante si
eficiente urmatoarele intalniri.

Poate fi folositd urmatoarea formulare: Azi, am invatat ca ...; Acum, simt ...; Pentru data viitoare,
propun...

3.3. Scenariu de lucru adaptat.
Sesiunea 3

Hartuirea online - particularitati.
Hartuirea sexuala online.

Nota: A se analiza rubricile ,,Despre importanta subiectului” capitolul Il, Scenariu de lucru.
Sesiunea 3. Hartuirea online si formele sale. Hartuirea sexuala online.
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Obiectivele sesiunii

* Participantele recunosc fenomenul hartuirii online cu caracter sexual.

- Participantele identifica si combat stereotipuri legate de comportamentele online ale femeilor.

+ Participantele discuta actiuni pentru prevenirea situatiilor de hartuire Th mediul online.

+ Participantele analizeaza actiuni pentru a depasi mai usor o situatie de hartuire in mediul online.

Etapele sesiunii
Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Discutii despre posibile situatii 20 min.

neplacute in mediul online

Identificarea problemei Studii de caz in puzzle. 20 min.

Analiza cauzelor si consecintelor  Turul galeriei 25 min.

Cautarea solutiilor Dezbaterea solutiilor. 25 min.

Evaluare Evaluarea in 3 idei 5 min.

Timp 95 min.
RESURSE:

Prezentare ppt fise cu situatii, studii de caz in puzzle, foi, creioane, carioci, obiecte simbolice, fise
de evaluare.

Discutii despre posibile situatii neplacute in mediul online

Facilitatoarea:

- imparte participantelor fise cu situatii scurte pe care acestea vor trebui sa la analizeze in mod
independent;

* propune participantelor sa-si imagineze ca situatii asem&natoare se intampla si in mediul online.
Sunt intrebate cum cred ca ar avea loc;

* modereaza o discutie, adresand intrebari participantelor;

* explica caracteristici ale fenomenului de hartuire online.

Eugenia a hotarat sa imbrace o rochie a fiicei sale. A inceput sa o imbrace la lucru.

Mai multi colegi din departamentul in care lucreaz& au inceput sa faca glume pe seama faptului ca a
imbracat o rochie prea scurté si cu paiete. Glumele s-au transformat in aluzii indecente chiar si dupé ce
nu a mai imbréacat aceasta rochie. Multe femei au incetat sa mai vorbeasca cu ea. Cineva a intrebat-o
daca cunoaste ce se aude despre ea.

Eugenia sufera mult. Se gdndeste sa se concedieze.

Eleonora a observat c& atunci cand iese din tura de seara este urmaritd de aceeasi persoanad. Ba mai
mult chiar. | s-a spus ca un barbat necunoscut chiar a intrat in blocul in care locuia si a intrebat portarul
detalii despre familia sa.

Catdlina locuieste departe de institutia in care activeazd. Zilnic circuld cu transportul public. Intr-o zi, era
asteptata la poarta de cétre o ruda a sa care trebuia sa o duca acasa. Mai multi colegi au vazut cum ea
urca in masina rudei fara a cunoaste cine era aceasta pentru ea.



A doua zi, cineva din colegi s-au apropiat de ea intreband-o cét costad o plimbare cu ea cu masina.
Femeia a aflat mai tarziu ca au inceput a circula zvonuri ca ea ar oferi contra cost servicii cu caracter
sexual.

Catalina simte furie.

Lucia intdmpina dificultati in realizarea unei sarcini la locul de munca. Simte ca va avea nevoie de mai
mult timp si implicare pentru a reusi. Se destéinuie unui coleg din biroul vecin. Acesta ii propune sa o
ajute in schimbul unei nopti petrecute impreuna. Lucia refuza. Barbatul o tachineaza si o sperie cu
concedierea in cazul in care va ,sopti” sefului despre ,incompetenta sa”.

Lucia simte frustrare.

Elvira a venit din Ucraina. Este in cautare de lucru. Se duce la diferite interviuri pentru a-si gasi un job
care i-ar conveni. De la o vreme, Zzilnic, a inceput a primi apeluri telefonice in care i se propun locuri de
muncé foarte dubioase. Multe dintre apeluri pareau a fi de la una si aceeasi persoana. Apelurile au
devenit atat de deranjante ca Elvira a hotarat sa-si schimbe numarul de telefon.

Elvira se simte obosita.

Ana a avut cu Vasile o relatie de 3 saptamani. A intrerupt-o cand a simtit cd ceva o deranjeaza in felul
lui de a vorbi cu ea. Chiar daca oficial nu mai sunt impreuna Vasile continud s& se intereseze de la
prieteni si cunostinte despre viala Anei, sa o gaseascd in locurile in care ea apare si s&-i propuna de
fiecare data sa continue relatie. Ana refuza de fiecare data. Barbatul devine din ce in ce mai insistent.
Ana simte ca situatia o depaseste.

Intrebari pentru discutie:

+ Sunt fiecare din aceste situatii comportamente abuzive impotriva femeilor?

* Pot trece aceste comportamente din offline in online si vice-versa? Cum s-ar intdmpla aceasta
in fiecare dintre situatii?

+ Considerati adevarata afirmatia cd hartuirea online este cauzata de un anumit comportament
online al persoanei care devine victima? Argumentati.

* Sunt stereotipurile si prejudecatile cele care alimenteaza comportamentele violente fatd de
femei si fete in mediul online?

+ Care dintre situatiile prezentate sunt hartuire cu tenta sexuvala?

+ Ce simte o femeie care este hartuita offline sau online?

Informatii si explicatii pentru moderarea discutiei:

Fiecare din situatiile respective reprezinta o forma de hartuire a unei femei. Din specificul situatiei ne
dam seama cd aceasta formd de hértuire are loc in mediul offline, din partea persoanelor cunoscute sau
necunoscute.

Existenta tehnologiilor si mediului online face persoanele care hartuiesc sau au scopul de a hartui sa
ajunga mult mai usor la persoana pe care o tintesc ca victima.

Daca am raporta situatiile prezentate la specificul mediului online, acestea ar aréta in felul urmator:

Eugenia a hotarat sa imbrace o rochie a fiicei sale. A inceput sa o imbrace la lucru.

Mai multi colegi din departamentul in care lucreaza au inceput sa faca glume pe seama faptului ca a
imbracat o rochie prea scurta si cu paiete. Glumele s-au transformat in aluzii indecente chiar si dupa ce
nu a mai imbrdcat aceasta rochie. Multe femei au incetat s& mai vorbeasca cu ea. Cineva a intrebat-o
daca cunoaste ce se aude despre ea. Eugenia a aflat ca existd un cont de Facebook cu pozele sale,
incluziv poze facute fara acordul sau in rochia fiicei sale.

Eugenia suferd mult. Se gandeste sé se concedieze.
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Eleonora a observat ca primeste de la un cont necunoscut aprecieri la orice ar face pe Fcaebook. Intr-o
seard, i s-a spus cd un barbat necunoscut a intrat in bloc si a intrebat de administrator detalii despre ea
si familia sa.

Eleonora simte frica.

Catdlina locuieste departe de institutia in care activeazd. Zilnic circuld cu transportul public. Intr-o zi, era
asteptatd la poarta de cétre o ruda a sa care trebuia sa o duca acasa. Mai multi colegi au vazut cum ea
urcd in masina rudei fara a cunoaste cine era aceasta pentru ea.

A doua zi, cineva din colegi s-a apropiat de ea intrebdnd-o cat costa o plimbare cu ea cu masina.
Femeia a aflat mai tarziu ca au inceput a circula zvonuri pe Internet ca ea ar oferi contra cost servicii cu
caracter sexual.

Catalina simte furie.

Lucia intdmpind dificultdti in realizarea unei sarcini la locul de munca. Simte ca va avea nevoie de mai
mult timp si implicare pentru a reusi. Se destainuie unui coleg din biroul vecin. Acesta ii incepe a scrie
mesaje, propundndu-i s& o ajute in schimbul unei nopti petrecute impreuna. Lucia refuza. Barbatul o
tachineaza si o sperie cu concedierea in cazul in care va ,sopti” sefului despre ,incompetenta sa”.
Lucia simte frustrare.

Elvira a venit din Ucraina. Este in cdutare de lucru. Se duce la diferite interviuri pentru a-si gasi un job
care i-ar conveni. De la o vreme, zilnic, a inceput a primi apeluri telefonice in care i se propun locuri de
munca foarte dubioase. Primeste si mesaje Viber. Multe dintre acestea fiind de la una si aceeasi
persoana. Totul a devenit atat de deranjant incat Elvira a hotaréat sa-si schimbe numarul de telefon.
Elvira se simte obosita.

Ana a avut cu Vasile o relatie de 3 saptamani. A intrerupt-o cand a simtit ca ceva o deranjeaza in felul
lui de a vorbi cu ea. Chiar daca oficial nu mai sunt impreuna Vasile continua sa se intereseze de la
prieteni si cunostinte despre viata Anei, sa o gaseasca in locurile in care ea apare, s&-i scrie mesaje pe
retele sociale si sa-i propund de fiecare daté sa continue relatie. Ana refuza de fiecare data. Barbatul
devine din ce in ce mai insistent.

Ana simte ca situatia o depéseste.

* Hartuirea in mediul online este o forma de violenta. Ea se intdmplad atunci cand o persoand sau
un grup de persoane utilizeaza tehnologiile de comunicare si Internetul intr-un mod intentionat
si repetitiv pentru: a lua in deradere, a dauna imaginii si reputatiei, a tachina, a constrange sub
presiune emotionald la anumite actiuni o alta persoana sau grup de persoane.

* Hartuirea online ca si cea offline are mai mult sau mai putin un scenariu clasic: Intentionat -
Repetitiv - Scopul de a provoca suferin’gé.Tnsé din cauza evolutiei tehnologiilor si posibilitatilor
pe Internet, aceasta se poate produce sub noi si noi forme.

+ Studii si rapoarte in domeniul violentei online Tmpotriva femeilor si fetelor arata ca hartuirea cu
tentd sexuald In mediul online se Intdmpla, de asemenea, mai frecvent femeilor si fetelor decat
barbatilor.



Barfe online st offline
referitor La activititi
cu caracter sexuwal

2
\O

Aluzil si propunert
indecente

Comentaril sexiste,
amenintiri referitor La
integritatea fizici si sexuald.

Persoana care provoaca hartuirea sau abuzatorul, poate fi persoana cunoscuta de catre victima,

cat si persoand pe care victima nu o cunoaste in realitate.

De obicei, comportamentul abuziv al persoanei rdu-intentionate este alimentat de:

1. Anonimatul pe Internet ce creeaza un efect de dezinhibitie online;

2. Accesul instantaneu la victima;

3. Posibilitatea de a implica cat mai multi martori, majoritatea carora fie ca nu se implica pentru
a opri abuzul sau fie ca incurajeazd comportamentul abuziv apreciindu-I sau/si
aldturandu-i-se.

Retine!
Este gresit sa spunem ca situatia de hartuire este cauzata de un anumit

comportament online al femeii. Responsabilitatea si vina situatiei de
hartuire o poarta agresorii.

Hartuirea femeilor si fetelor in mediul online se simte!

« Suferinta

- Ingrijorare
+ Frustrare

+ Furie

« Deznadejde
+ Oboseala

- Nedreptate
+ Umilinta

IDENTIFICAREA PROBLEMEI
Metoda folosita: Studii de caz in puzzle

Facilitatorul:

« pregateste piese de puzzle cu text ce reprezinta bucati din 4 studii de caz.

- incurajeaza participantele sa ia in mana piese de puzzle si sa le aranjeze in texte coerente. Acestea vor fi
decupate din timp de catre facilitator. - Exemplu in Anexa.

- invita participantele sa se grupeze in 4 grupuri in corespundere cu cele 4 studii de caz formate din piese de
puzzle;

+ propune participantelor sa citeasca studiile de caz, sa discute in grupuri si sa decida ce consecinte ar putea
avea aceastad situatie asupra femeii sau fetei din caz. De asemenea, vor decide daca aceste consecinte sunt
minore sau grave.

- va distribui in grupuri fise pe care vor fi notate consecintele;

« modereaza discutia, face explicatii.
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Mihaela este o femeie frumoasa si inteligenta. De la absolvirea facultatii lucreaza la una din punctele de
trecere in tara vecina. Este unica femeie intr-un colectiv de barbati de diferite varste. Mihaela nu se
simte confortabil intre colegii séi care obisnuiesc sa facd glume asupra faptului ca are tocurile prea
inalte, parul prea lung, buzele si sprédncenele tatuate, etc. Dupa parerea lor, femeile prea frumoase nu
pot lucra la asa servicii importante si responsabile. li zic c& mai bine ar face un blogg asa cum o fac
multe femei mai tinere.

Mihaela chiar are un cont de Instagram si publica zilnic mici secvente din viata sa de familie.

Dupa ceva timp de la angajare, Mihaela a inceput a primi mesaje de la cétiva colegi care ii zic ca bloggul
i se primeste mai bine decét responsabilitatile de serviciu.

Violeta a facut cunostinta cu lon din Romdénia pe o retea sociala. Au comunicat ceva vreme. lon ii
promitea cd intr-o zi o va invita la el in Cluj si o va ajuta sa-si rezolve niste probleme financiare. Violeta
a inceput a crede ca s-ar putea intdmpla o viitoare relatie intre ei. Visa de mica séa locuiasca intr-o alta
tara decat Moldova, departe de probleme si rudele care mereu o cicaleau.

Pana la urma s-a adeverit ca lon din Romania era de fapt Gheorghe dintr-un penitenciar. Nu era nici pe
departe drept cine se dddea si comunica paralel cu mai multe femei. Le promitea marea si sarea.
Violeta a refuzat sa mai comunice cu aceasta persoand, blocandu-I pe reteaua sociala pe care au facut
cunostinta.

Gheorghe a continuat sa-i scrie Violetei. De data aceasta de pe un alt cont, ddndu-se drept o persoana
cu tare multe cunostinte ,de care trebuie”. Acesta o ameninta pe Violeta cu probleme foarte mari in
cazul in care nu va relua comunicarea cu lon.

Violeta si-a dat repede seama ca era vorba despre aceeasi persoana.

Alexandra a revenit recent de peste hotare. Acolo il cunoscuse pe Vadim. Au lucrat impreuna. Urmau
s8 se casatoreascd curédnd. Péreau sa aiba o relatie normald, dar lucrurile s-au schimbat indata dupa
casatorie.

Alexandra a hotarat sa se separe de Vadim. Acesta a fost de acord, dar a amenintat-o ca va regreta
mult pasul facut si nimeni de acum inainte nu va avea nevoie de ea.

Alexandra s-a mutat inapoi in casa parintilor in altd localitate. Vadim era prezent zilnic in viata femeii
prin mesaje pe retele sociale, apeluri telefonice de la numere anonime si comentarii denigratoare la
pozele de Facebook.

Alexandra ii cere socoteald lui Vadim pentru actiunile facute, dar aceasta nu pare sa-l opreascé in a-i
face zilele neplacute.

Mirela face studii de croitorie in cadrul unui proiect din localitate. Este pasionatad de moda si stil. lubeste
sd se imbrace frumos. f;si face poze. Le posteaza. Pe conturile sale de Facebook si Instagram sunt
foarte multe poze, toate publice.

Vinde, cumpara haine online, in special lenjerie de corp pentru femei.

Clientele, deseori, ii cer mai multe detalii inainte de a le expedia o comanda prin posta. Intr-o zi, una
dintre cliente a afirmat cd vrea un set de lenjerie cadou pentru sora sa. A rugat-o pe Mirela sa se
imbrace in setul ales si sa-si faca o poza. Apoi, urma sé i-o expedieze. Mirela nu a avut niciun dubiu
referitor la intentiile clientei sale noi. A facut si expediat poza.

De la o prietena a aflat ca exista un cont fals creat cu datele si informatiile sale. De pe acel cont, cineva
scria din numele sau mesaje catre barbati, propundndu-le intalniri cu caracter intim.

Mirela a raportat cazul la administratorii retele. Peste ceva timp, contul inca exista.



Fisa Consecinte

Intrebari pentru discutie:

+ Care sunt elementele care vorbesc despre existenta hartuirii online?

+ Ce impact asupra calitatii vietii femeilor din studiile de caz pot avea consecintele minore?

+ Ce impact pot avea consecintele mai grave?

+ Pot unele consecinte minore sa devina in timp majore?

+ Faptul ca victima este o femeie determind cumva felul in care are loc hartuirea? Argumentati.

Idei si explicatii pentru moderarea si generalizarea discutiei:

+ Consecintele minore in studiile de caz prezentate pot fi considerate urmatoarele: schimbarea
comportamentului online, disconfort emotional pentru o perioada scurta de timp.

+ Consecinte grave in studiile de caz prezentate pot fi considerate: preluarea si folosirea fara
acord a informatiilor personale si a fotografilor de catre alte persoane in mediul online;
afectarea emotionala a victimei cauzata de blamare, amenintare, santaj, manipulare; denigrarea
reputatiei in mediul online; parasirea sub presiune a locului de munca; afectarea relatiilor cu alti
oameni atat Tn mediul offline, cat si in mediul online; urmarirea de catre persoane rau
intentionate.

* Unele consecinte ce par initial minore pot trece foarte rapid in categoria consecintelor grave ce
afecteaza foarte grav vietile femeilor. Orice tip de consecinta are impact negativ.

+ Hartuirea online, cu siguranta, li se intdmplad si barbatilor. Totusi, femeile sunt mai frecvent
supuse hartuirii. Femeile sunt mai afectate de hartuirea sexvala atat offline, cat si online,
comparativ cu barbatii.

Analiza cauzelor si consecintelor
Metoda folosita: Turul galeriei

Facilitatorul:

+ explica ca, deseori, se intampla ca femeile sa fie hartuite online, apoi inca si judecate de alte
persoane, din cauza stereotipurilor, ce au ajuns sa fie atribuite chiar si comportamentelor de
utilizatoare ale acestora;

+ prezintd cateva stereotipuri de gen referitor la actiuni in mediul online;

* propune participantelor sa aleaga unul din stereotipuri si sa formuleze un mesaj personal ce are
scop sa combata stereotipul referitor la comportamentele femeilor si fetelor in mediul online.

Facilitatorul:

+ Incurajeaza participantele sa scrie mesajul gandit pe o foaie mare de hartie si sa fixeze foaia cu
mesajul pe un perete pregatit din timp;

« invita participantele sa faca un tur al galeriei cu mesajele de pe perete;

» incurajeaza participantele sa discute intre ele referitor la mesajele de pe perete;

* le multumeste participantelor pentru curaj.
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Femeile care posteaza poze publice cu fusta prea scurta sau buzele rosii asteapta
comentarii de la barbati.

Daca raspunde la mesaje, fie ele si mai urate, de la un fost, inseamna cé& vrea
continuarea relatiei.

Conturile false apar cel mai frecvent anume la femeile care posteaza poze provocatoare
CU sine.

Barbatii scriu si abordeaza online doar femei care dupa continutul din profil le par mai
usuratice.

Femeile care posteaza continut cu sine dupa anumite proceduri de frumusete nu fac fata
unui loc de munca serios.

Idei si explicatii pentru moderarea si generalizarea discutiei:
*  Exemple de mesaje:
- Fac poze in fusta scurta si cu buzele rosii nu pentru ca astept comentarii si
aprecieri de la barbati.
- Cénd spun ,Nu!”, inseamna ca e ,Nu!” inclusiv si pe Internet.
- Poze selfie zilnice fac si barbatii!
- Continutul din profil nu este o invitatie la dialog!
- Aspectul exterior nu este un semn al lipsei de profesionism atat in mediul offline,
cat siin cel virtual.
*+ Hartuirea femeilor si fetelor in mediul online nu-si are cauza in comportamentul
acestora pe Internet. Hartuirea vine din intentia foarte clara a persoanelor abuzive de a
face rau acestor femei sau fete.
+ Persoanele rau-intentionate ,nasc” intentionat stereotipuri despre comportamentul
femeilor si fetelor in mediul online, cu scopul de a-si ,,argumenta” cumva
comportamentul. Pot fi considerate abuzive si rau-intentionate si acele persoane care
nu doar hartuiesc activ, dar si urmaresc pasiv, dar aprobator, ceea ce se intampla unor
femei Tn mediul online.

Metoda de lucru: Dezbaterea solutiilor

Facilitatorul:

+ grupeaza participantele. Fiecarui grup oferd un obiect pregatit din timp ce va reprezenta
problema pusa in discutie - Hartuirea online impotriva femeilor si fetelor. De exemplu: Grupul 1
primeste o radiera - mesajele urate din online nu pot fi sterse cu radiera. Grupul 2 primeste
desenul unui emoji trist - hartuirea online aduce suferintd. Grupul 3 primeste un stick de
memorie - Internetul nu are limite pentru capacitate de memorie, tot ce ajunge online poate
rédmane pentru mult timp acolo, etc.

* propune participantelor sa discute si sa dezbata in grupul format, intr-un mod respectuos si
prietenos solutii ce le vin in minte pentru a solutiona sau a face fata situatiilor de hartuire online
ce se pot intdmpla femeilor si fetelor;

* modereaza o discutie despre solutii si roaga participantele sa puna intr-un cos comun obiectele
primite. Astfel, prin acest gest simbolic arata ca sunt contra si pot opri hartuirea online impotriva
femeilor si fetelor.

- face concluzii la final de sesiune.



a
Intrebari pentru moderarea discutiei:
+ Dupa parerea voastra, in cazul in care o femeie ajunge sa fie hartuita in mediul online de catre
persoane necunoscute sau de catre persoane cunoscute, inclusiv cele cu care are sau au avut
o relatie, are putere sa se apere si sa opreasca anumite comportamente agresive si abuzive?
Argumentati.
+ Care dintre solutiile formulate va par mai potrivite pentru a fi puse in actiune imediat ce o femeie
isi da seama ca este hartuita in mediul online?
+ De cine sau de ce depinde solutionarea situatiilor de hartuire in mediul online impotriva femeilor?

MESAJE - CHEIE:

* Sugestii pentru a face fata si a depasi o situatie de hartuire:

- Daca observi ca o persoana sau mai multe persoane devin insistente si deranjante in
mediul online, foloseste optiunile tehnice pentru a sterge, bloca, raporta la administratorii
retelei.

- Spune persoanelor agresive din mediul online sau daca le cunosti in realitate ca nu permiti
comportamente abuzive la adresa ta.

- Fa capturi de ecran si salveaza mesajele, comentariile, pozele ce iti denigreaza imaginea
sau sunt amenintari si santaj la adresa ta. Cu siguranta, vei avea nevoie de dovezi in cazul
in care te adresezi la politie.

- Cand esti hartuitd atat offline, cat si online de cétre aceeasi persoand, raporteaza
persoanelor responsabile neaparat si comportamentele online ale persoanei. Acestea sunt
la fel de grave, pot fi ilegale si pot avea consecinte pe termen lung.

- Vorbeste cu o persoana de incredere, cu un psiholog, cu un asistent social despre situatia
prin care treci, indiferent este offline sau online.

- Suna la Telefonul de incredere pentru Femei si Fete 0 8008 8008 pentru a discuta sau/si
a cere ajutor de la specialisti.

+ Solutiile tehnice sunt cele ce pot fi intreprinse imediat ce o situatie de hartuire este sesizata.

+ Cu parere de rau, solutiile tehnice, nu pot opri intotdeauna intentiile negative ale unei persoane
in mediul online. In cazul in care persoana din mediul online sau/si offline face actiuni care
compromit reputatia, umilesc, induc frica si ingrijorare este necesar de a apela la persoane
competente. Este un drept al fiecarei femei de a se simti si fi in siguranta atat in mediul offline,
cat sin cel online.

Evaluare

Facilitatorul imparte participantelor cate o fisd de evaluare, explicand cé& evaluarea va consta din 3
idei. Participantele vor scrie cate o idee/un gand referitor la tema care s-a discutat, studiile de caz
cu care au lucrat si structura intregii sesiuni.

Tema

Continut

Structura
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3.4. Scenariu de lucru adaptat.
Sesiunea 4
Razbunarea porno.

Nota: A se analiza rubrica ,Despre importanta subiectului”, capitolul Il, Scenariu de lucru. Sesiunea 4.
Ce este rdzbunarea porno si despre distribuirea fara acord a pozelor cu caracter sexual.

Obiectivele sesiunii:

+ Participantele recunosc particularitatile ,razbunarii porno” ca si forma de violenta online
impotriva femeilor si fetelor.

+ Participantele identifica pasi pentru a se proteja si a cere ajutor in cazuri de violenta sexuala in
mediul online.

Etapele sesiunii

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Secretul personal 20 min.
Identificarea problemei Studiu de caz inversat, partea 1 20 min.
Analiza cauzelor si consecintelor ~ Studiu de caz inversat, partea 2 30 min.
Cautarea solutiilor Exercitiul: Asa Da. Asa Nu. 20 min.
Evaluare Cosul cu ganduri 5 min.
Timp 90 min.
RESURSE:

Prezentare ppt.

Metoda de lucru: Secretul personal

Facilitatorul:

* propune participantelor sa se gandeasca la ceva ce reprezintad un mic ,,secret” personal;

« face o asociere intre secretele la care s-au gandit participantele si imaginile personale facute
publice fara acord;

+ modereaza o discutie scurta la un subiect discutat anterior, cel al intimitatii si Tncalcarii acesteia
in mediul online.

a
Intrebari pentru moderarea discutiei:
+ De ce se intdmpla ca in unele situatii s& marturisim anumite lucruri doar anumitor persoane? De
ce anume acestor persoane?
+ Daca aceasta persoana, fara a ne cere acordul, face asa ca si alte persoane sa cunoasca aceste
lucruri, cum ne simtim?
+ Cum credeti, distribuirea fara acord a pozelor cu caracter sexual este forma de violenta sexuala?
Argumentati.

Idei si explicatii pentru moderarea discutiei:

* Orice persoana are in bagajul experientei ,mici secrete”. Acestea nu sunt o dovada ca aceasta
persoana este intr-un fel sau altul, buna sau rea. Orice persoana a avut discutii cu alte persoane
despre care nu ar dori sa afle persoane terte. Si orice persoana isi doreste sa fie consultata si
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intrebatd daca este de acord ca mai multd lume sd cunoasca despre ceva ce-i este foarte
personal si intim.

« In mediul online, ca si in viata reald, intre oameni se intdmpla discutii foarte intime. iIn cazul
anumitor relatii se intdmpla si schimb de mesaje si fotografii mai intime. Exista o necesitate a
unei intimitati.

+ Ne amintit ca intimitatea poate fi psihologica, emotionala, fizica, relationala, spirituala si atunci
cand existd o relatie de cuplu si in aceasta relatie Tsi fac loc si poze cu caracter sexual, cel putin
0 persoana crede cu adevarat ca aceasta intimitate are loc.

* Expunerea fard acordul vostru a micilor secrete la care v-ati gandit ar fi o grava incélcare a
intimitatii voastre ce v-ar face vulnerabile si ar avea puternic impact asupra calitatii vietii
voastre. Asemanator ar fi si in cazul situatiilor in care poze sau mesaje foarte personale, cu
caracter sexual, ar fi distribuite de alte persoane in mediul online.

+ Distribuirea fara acord a continutului cu caracter sexual este violenta sexuala ih mediul online si
cu parere de rau se Intdmpla femeilor. Este o incalcare si o compromitere a intimitatii fizice.

+ Este despre corp si increderea acordata cuiva pentru descoperirea acestuia altfel decat pentru
alte persoane.

Metoda de lucru: Studiu de caz inversat, partea 1

Facilitatorul:

« explicd participantelor cd urmeaza sa discute o problema in baza unei istorii pe care o vor
descoperi impreuna intr-o ordine cronologica inversa;

* prezinta un fragment din finalul istoriei si roaga participantele sa identifice si sa formuleze
problema cu care s-a confruntat eroina istoriei;

- propune participantelor sd determine gravitatea problemei alegdnd una din 3 culori: verde -
putin grava, nu este cazul sa se indispund; galben - grava, trebuie sa ceara sfatul cuiva; rosu,
foarte grava, trebuie sa ceara ajutor;

+ adreseaza intrebari si modereaza o discutie.

La una dintre ultimele certuri, a avertizat-o c& o va pdti rau daca se joaca cu focul... Se va rdzbuna.
Acum, Carolina simte o mare rusine fata de copii si rude. Nu mai stie daca poate fi rezolvata cumva
situatia. Probabil ca nu. Oraselul e mic. O cunoaste multa lume. Crede ca acum o cunosc toti. Cred ca
multi au vazut acea poza in grupul orasului. A fost stearsa abia peste vreo jumatate de ora de catre
administratori. Carolina chiar se mira cum de a ajuns s& fie acceptata ca si postare anonima. Fie ca a
fost intentionat. Fie ca nimeni nu monitorizeaza cine si ce posteaza. Dar nu mai are importanta cum. Era
anume acea poza cu ea si numarul sau de telefon.

Directoarea institutiei in care lucreaza i-a facut aluzie la o cerere de concediere.

Intrebari pentru discutie:

* Putem identifica problema in acest final de istorie, fara a cunoaste cum a evoluat si de unde a
pornit povestea Carolinei?

+ Cum o vedeti pe Carolina in acest fragment din istoria sa?

+ De ce considerati ca problema identificata este de culoare verde/galbena/rosie?

* Cerol are cuvantul ,rdzbunare” din istorie pentru a intelege ce s-a intdmplat cu adevarat?

+ Cine a auzit si cunoaste despre ,razbunarea porno”?

MESAJE - CHEIE:

* Orelatie ce ajunge la o faza a razbunarii, este o relatie In care exista violenta in sensul propriu al
cuvantului.

* Razbunarea din partea unuia dintre parteneri prin actiuni ce compromit reputatia celuilalt prin a
face publice poze cu caracter intim sau sexual este numita ,razbunarea porno”.

* Razbunarea porno se refera la distribuirea fara acord a continuturilor cu caracter sexual si
reprezinta o forma grava de violenta online ce se intdmpla mai frecvent femeilor si fetelor decat
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barbatilor.

*+ ,Vina” e un sentiment distrugator pe care 1l traiesc victimele acestei forme de violenta, in
realitate, ele nefiind vinovate de cele intamplate.

* Razbunarea porno este folosita ca si metoda de a face victima sa sufere si sa traiasca un fel de
regret pentru cd nu a acceptat intr-un anumit moment o relatie sau o conditie impusa de
persoana abuzatoare.

Metoda de lucru: Studiu de caz inversat, partea 2

Scop: Participantele identifica riscuri intr-o relatie de cuplu in care continuturile foto si video fac parte din
intimitatea celor doua persoane.

Facilitatorul:

» prezinta partea a doua a studiului de caz inversat;

* propune participantelor sa identifice momentele de nesiguranta si risc pentru Carolina;

* propune participantelor sa restabileasca ordinea cronologica a evenimentelor si sa incerce sa
redea povestea Carolinei cu cuvintele proprii. Se permite sa fie schimbat si numele eroinei;

* modereaza o discutie.

~Dacd vrei sa nu trag cu ochiul la alte femei, lasd-ma séa te vad numai pe tine cand nu esti ldnga mine”.
Sotul Carolinei intotdeauna era foarte convingator. Pentru aceasta si I-a apreciat ea atunci cand au
facut cunostinta cu multi ani in urma. Pe de o parte, simtea un fel de jena si nesiguranta. Pe de alta
parte, credea cd ar fi ceva diferit pentru relatia lor care a inceput ultimul timp s& fie doar cu cearta si nu
numai.

l-a facut chiar el acea poza fara lenjerie. De sus in jos. Nici macar fafa nu i se vedea clar. Si nici macar
nu i-a argtat-o mai bine. O péstra doar la el. Pentru el. Cel putin asa ii zicea.

Carolina credea c& asa cdsnicia lor isi va reveni la normal, dar nu a fost s& fie. Cand nu a mai avut
putere, a hotéaréat sa pund punct. Dar totul numai s-a agravat.

A

Intrebari pentru discutie:

+ Cum o vedeti pe Carolina in casnicie?

+ Ce momente din istoria Carolinei va vorbesc despre faptul ca existau multe riscuri pentru femeie
atat offline, cat si online?

+ Exista n aceasta istorie posibile actiuni ce ar fi prevenit postarea in grupul orasului a pozei cu
caracter sexual?

+ Daca barbatul ar fi anuntat-o pe Carolina ca a sters poza, ar fi existat mai multa siguranta pentru
femeie?

+ Daca barbatul ar fi anuntat-o din timp ca planifica sa distribuie sau posteze undeva acea poz3,
ar fi existat mai multa siguranta pentru femeie?

+ Daca ati repovesti istoria Carolinei in ordinea in care au avut loc evenimentele, care dintre
momente ati dori sa le schimbati?

* De ce simte Carolina vina?

» Cum vedeti persoana cu care Carolina are o casnicie?

MESAJE - CHEIE:

Disconfortul, dubiile, neincrederea fac parte din noi si dacad intr-o relatie acestea sunt
identificate si simtite, este un semn ca ceva nu merge bine. A cere respectul acestora si discutia
despre lucruri cu care cineva nu se simte bine intr-o intimitate este un drept, dar nu o dovada de
slabiciune.

+ Céateva actiuni sunt binevenite in cazul in care intimitatea presupune si un secret cu poze si
videouri foarte intime:



A discuta despre ce A cere respectarea A cere cat mai curand

simt si cred referitor unui acord referitor la ajutor in cazul in care
la a face continuturi Ceea ce se va nu au fost respectate
cu caracter intim in intdmpla cu aceste anumite limite si nu mi
raport cu ceea ce am continuturi. s-a cerut acordul.

auzit despre aceasta
si ceea ce parca face
presiune pe mine.

* Fie ca este vorba despre o relatie in care apar semne de intrebare referitor la respectul intimitatii
si integritatii emotionale, fizice si sexuale ale unei persoane. Fie ca este vorba despre o relatie in
care nu sunt simtite anumite dubii, exista riscul ca in cazul ruperii relatiei sau ale unei alte
circumstante, persoana rau-intentionata in relatie sa foloseasca acele poze si videouri ce fac
parte din intimitatea celor doi s& comita un act de violenta online impotriva celeilalte.

* Vina este un sentiment indus de catre persoana abuzatoare cu scopul de a face victima
vulnerabila.

« In cazul razbunarii porno, consecintele pot dura in timp si duce la revictimizari repetate cu cat
mai multe clickuri sunt aplicate pentru a expedia pozele sau/si videourile catre alte persoane sau
a le face publice pe conturi de retele sociale sau site-uri web, inclusiv site-uri cu continuturi
pornografice. Acestea toate pe langa situatii ce vizeaza denigrarea imaginii si reputatiei femeii
sunt si in viata reala.

* Postarea, expedierea si distribuirea fara acord a continuturilor cu caracter sexual ale unei femei
sau fete sunt grave incalcari ale drepturilor acestora si sunt considerate ca si acte ce implica
interventia oamenilor legii.

Metoda folosita: Exercitiul ,,Asa Da. Asa Nu.”

Facilitatorul:

« prezintd cateva posibile solutii pentru femei si fete cu scopul de a face fatad unei situatii de
razbunare porno. Participantele sunt invitate sa aleagad una dintre variantele de raspuns ,Asa
Da. Asa Nu”;

+ implica participantele in discutii referitor la actiuni de protectie a femeilor si fetelor impotriva
violentei in mediul online, precum si despre rolul specialistilor si structurilor abilitate pentru a opri
si pedepsi comportamentele abuzive;

* modereaza o discutie si face concluziile finale.

Asa Da. Asa Nu.

1. Carolina poate sa-I roage frumos s& stearga poza din telefon si din grupul pe care

le-a publicat. Ar putea sa-i promita, de exemplu, revenirea in relatie.

Carolina poate ruga pe cineva sa stearga poza din telefonul barbatului.

3. Carolina ar putea sa-si continue activitatile, ignorand toate privirile rauticioase. in
acelasi timp poate contacta administratorii grupului pentru a cere socoteala
pentru postarea acceptata.

4. Carolina poate sa se adreseze dupa ajutor, de exemplu, unui specialist ce

presteaza servicii de consiliere, dar de asemenea sa raporteze la persoanele

competente actiunile fostului sau iubit.

Carolina poate sa explice celor apropiati ce s-a intdmplat cu adevérat.

6. Carolina poate sa plece intr-o alta localitate sa lucreze. Dupa o perioada de timp,
lucrurile ar putea sa revina la normal.

7. Carolina poate cere sfatul si ajutorul unei persoane apropiate.

N

o
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Intrebari pentru moderarea discutiei:

+ De ce in unele situatii ati spus ,Da”, in alte situatii ati spus ,Nu”?

+ Cum credeti, de ce unele femei nu cer ajutor in cazuri de distribuire fara acord a pozelor cu
caracter sexual ce le reprezinta?

+ Care este rolul unei persoane de incredere intr-o situatie de violenta sexuala in mediul online?

+ De ce este important ca o femeie care trece prin violenta sexuald online s& se adreseze cat mai
curand dupa ajutor?

Idei si sugestii pentru moderarea si generalizarea discutiei:

+ Chiar fiind sterse in telefon, continuturi ce odata au fost distribuite online, pot continua sa
ramana acolo, fiind redistribuite sau repostate. Stergerea acestora de pe retelele pe care au fost
publicate, nu garanteaza ca nu au fost salvate pe alte dispozitive si nu vor fi folosite mai tarziu
in alte scopuri.

+ O persoana abuzatoare, de reguld, nu devine mai buna chiar daca intr-un anumit moment i se
face pe plac.

* Raportarea administratorilor retelelor continuturile ce au fost publicate fard acord este o
actiune buna si utila, dar aceasta nu garanteaza solutii imediate. De asemenea, o femeie care
sufera in cazul unei razbunari porno poate avea nevoie de mult timp si de ajutor pentru a depasi
aceasta situatie. A-i propune sa ignore si sa nu sa se indispuna ar fi echivalentul cu a-i nega
starea emotionala.

» Raportarea materialelor cu caracter sexual explicit, distribuite fara acordul persoanei, pe
platforme specializate precum ar fi https://stopncii.org/ in cazul adultelor sau pe platforma
www.siguronline.md in cazul copiilor.

* Specialistii ce ofera consiliere si ghidare femeilor si fetelor, inclusiv si in cazuri de violenta
sexuald online, stiu cum sa gestioneze starea emotionala a victimei si ce actiuni de solutionare a
problemei s analizeze impreuna. Femeile sau fetele care necesitd ajutor in cazuri de violenta
sexvala online se pot adresa anonim si confidential la serviciul Telefonul de incredere
pentruFemei si Fete 0 8008 8008. Femeile sau fetele care necesita ajutor in cazuri de violenta
sexuala online pot raporta comportamentul abuziv online chiar si politiei.

Evaluare
Facilitatorul roaga participantele sa scrie anonim pe o foaie un gand sau o idee cu care pleaca de
la sesiune.

Foile vor fi pliate si Idsate intr-un cos pregatit din timp.

3.5. Scenariu de lucru adaptat.
Sesiunea 5. Un alt fel de santaj.
Sextortion sau santajul sexual
online.

Nota: A se analiza rubricile ,Despre importanta subiectului” capitolul Il, Scenariu de lucru.
Sesiunea 5. Sextortion sau santajul sexual online.



Obiectivele sesiunii

« Participantele analizeaza specificul Internetului ca si mediu in care se intampla relatii.

+ Participantele identifica santajul si manipularea in timpul unei relatii online cu o persoana
necunoscuta in viata reala.

* Participantele descriu santajul sexual ca si forma grava de violenta sexuala online.

* Participantele determina actiuniin cazul in care o femeie ajunge sa fie santajata sexual in mediul
online.

Etapele sesiunii

Etapa Activitate, tehnica, metoda de lucru Timp
Introducere Discutia ghidata 20 min.
Identificarea problemei Istoria de la persoana | 30 min.
Analiza cauzelor si consecintelor  Exercitiul ,,Dupa ecran” 20 min.
Cautarea solutiilor Discutii ,Solutii in trepte” 20 min.
Evaluare Test 5 min.
Timp 95 min.
RESURSE:

Prezentare ppt, imagine simbol, foite colorate, teste de evaluare.

Tehnica de lucru: Discutia ghidata

Facilitatorul:

* prezinta pe o foaie mare sau poster o imagine simbolica reprezentand o relatie de iubire (inima,
un barbat si o femeie, soare, floare, etc.);

+ adreseaza intrebari pentru a defini si descrie o relatie de iubire din mai multe puncte de vedere.
Noteaza pe scurt raspunsuri la intrebarile adresate participantelor.

+ invitd participantele sa aleagd o foitd colorata si s& scrie un cuvant ce ar caracteriza o relatie,
dupa punctul lor de vedere;

* incurajeaza participantele sa se exprime asupra faptului ca relatiile de iubire pot sau nu pot
exista doar Tn mediul online.

~
Intrebari pentru moderarea discutiei:
+ Cum, de obicei, incepe o relatie de iubire? Dacd ar fi sa definim cateva etape de baza in
»inflorirea” unei relatii, care ar fi acestea?
* Pe o foita colorata scrieti un cuvant ce ar reprezenta ceea ce ar trebui sa existe intr-o relatie
sanatoasa.
+ Ce ar insemna sa cunosti si sa ai Incredere intr-o persoana din mediul offline si o persoana in
mediul online?
+ Exista o diferenta intre o relatie in viata reala si o relatie in mediul online?
+ Cum poate cineva sa , evalueze” increderea si respectul intr-o relatie offline ?
+ Cum poate cineva sa ,evalueze” increderea si respectul intr-o relatie online ?
+ Atunci cand auziti: ,,Au facut cunostinta online apoi s-au casétorit, ce parere aveti?”

Idei si sugestii pentru moderarea discutiei:

« In viata reald formam diferite relatii de prietenie, colegialitate, iubire in dependenta de cat de
apropiatd ne este persoana si nu in ultimul rand in dependenta de cat de bine o cunoastem. in
mediul online, lucrurile se Intdmpla diferit. Oamenii devin ,prieteni” la o simplad apasare a unui
buton. Se alatura comunitatilor folosind butoane de cdutare. Se indragostesc si traiesc emotii
puternice comentand fotografii si scriind mesaje.

- In conditiile in care intimitatea, increderea, siguranta si respectul pot fi usor compromise in
mediul online, asa cum s-a discutat in sesiunile anterioare, cunoasterea cu adevarat a unei
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persoane doar Th mediul online este destul de complicata si de multe ori departe de adevarata
sa fata.

IDENTIFICAREA PROBLEMEI
Metoda folosita: Discutii in baza textului de la persoana |

Facilitatorul:

+ explica participantelor ca impreuna vor urmari istoria unei femei care povesteste despre ce i s-a
intdmplat si prin ce a trecut in mediul online;

* propune participantelor sa discute putin dupa fiecare fragment prezentat;

+ prezinta primul fragment din istorie;

* modereaza o discutie.

Intrebari pentru moderarea discutiei:
+ Cum descrieti viata din mediul offline a Victoriei?
» Cum vedeti activitatile online ale Victoriei?




Intrebari pentru moderarea discutiei:

+ Ce observati ca se intdmpla in viata Victoriei?

+ Ce detalii o fac pe Victoria sa accepte o comunicare cu un barbat pe care nu il cunoaste in viata
reala?

* Cum pare acest barbat?

« Ce Inseamna increderea in sine pentru Victoria?

Intrebari pentru moderarea discutiei:

* La ce etapa ajunge comunicarea intre Victoria si Oleg?
+ Ce emotii contradictorii traieste Victoria?

+ Ce dubii va trezeste comportamentul lui Oleg?




Intrebari pentru moderarea discutiei:

In ce moment observati ca ihcepe manipularea?
Cum o face Oleg? Ce instrument foloseste?
Este inducerea vinei prin manipulare o forma de violentd?
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Intrebari pentru moderarea discutiei:
Ce observati ca se intampla?

Ce arma foloseste Oleg in santajul sau?

Ce simte Victoria?

Ce credeti ca a urmat?

Fragment 6 - Boala

Mai departe lucrurile doar s-au complicat. Peste ceva timp, Oleg a scris ca
mai vrea o poza. Ultima.

,Hai, c& doar ai practica deja. Ai mild de sotul tau. C& doar nu vrei s& vada
poza. Precis ca te lasa dupa asta...”

Au urmat si alte poze.

Dupa aceasta, a disparut. A revenit in vreo 3 saptamani. A scris cd a avut un
accident si necesité o interventie. Este bolnav si are nevoie de ajutorul meu.
Nimeni altcineva nu vrea sa-I ajute. A cerut bani ca sa se poata trata.



Intrebari pentru moderarea discutiei:
+ Fiind santajata si amenintata, ce simte Victoria?
+ Cine credeti ca este cu adevarat Oleg?

Intrebari pentru moderarea discutiei:

+ Cum va simtiti dupa ce ati aflat finalul acestei povesti deloc placute?

. Tncercagi sa va reamintiti principalele momente intr-o ordine cronologica. Care au fost etapele in
evolutia relatiei online intre Oleg si Victoria?

+ Care au fost emotiile pe care le-a trait in diferite momente Victoria?

+ Cum a avut loc santajul sexual propriu-zis?

MESAJE - CHEIE:

Abuzatorii din online, de obicei, sunt cu un pas Tnaintea victimei. Acestia cunosc cum sa
analizeze mai aproape de realitate informatia despre potentiala victima reiesind din ceea ce
gasesc online despre ea, din felul cum raspunde la mesaje, cum reactioneaza. Acestia isi fac
concluzii despre preferintele si dorintele victimei fara a le intreba direct despre aceasta. Astfel,
victima crede cu desdvarsire ca persoana de partea cealaltd a monitorului le cunoaste si
intelege cum nimeni altul.

+ Abuzatorii spun despre sine atat cat ei doresc ca victima sa cunoasca.

+ Santajul sexual online este forma grava de violenta online. Se intdmpla atunci cand foto sau/si
video cu caracter sexual sunt folosite de catre o persoana abuzatoare pentru a ameninta,
santaja victima in scopuri financiare sau alte interese cu caracter sexual.

+ Agresorii, de reguld, folosesc tehnici prin care castiga increderea victimei, apoi obtine de la ea

continuturi ce le va folosi pentru a o santaja. Istoria Victoriei descrie procesul in detalii.
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Victoria are o viata obisnuita - VIATA

Victoria este intrigata - INCREDEREA

Victoria se indragosteste - ENERGIA

Victoria este manipulata - VINA

Victoria este santajata - CORPUL

Victoria este amenintata - BOALA

Victoria gaseste o solutie - COLACUL

ANALIZA CAUZELOR SI CONSECINTELOR
Metoda folosita: Exercitiul ,,Dupa ecran”

Facilitatorul:

* prezinta 2 imagini diferite cu barbati;

* propune participantelor, in grupuri, s descrie/presupuna viata, activitatile online si offline,
caracterul acestor barbati, reiesind din imaginile prezentate;

+ ascunde imaginile celor 2 barbati si propune participantelor sa-si imagineze ca acestia 2 sunt
dupa ecran si nu pot fi vazuti;

+ prezinta o descriere a celor 2 personaje in imagine;

+ adreseaza intrebari si modereaza o discutie despre scopurile persoanelor abuzatoare care
santajeaza femei/fete in mediul online si consecinte asupra vietilor acestora.

imagine 1

imagine 2



~
Intrebari pentru moderarea discutiei:
+ De ce anume astfel v-ati imaginat viata, ocupatiile, activitatile online si caracterul celor 2 barbati
din imagini?
* Felul cum se prezinta persoana online, influenteaza parerea si atitudinea celor ce il urmaresc sau
viziteaza pe retele sociale?
+ Dupa ecran, credeti ca o persoana este exact asa cum se prezinta in online?
» De obicei, o persoand, indiferent de ocupatie, gen, varsta, va posta sau vorbi despre sine in
online in termeni ce-i fac vizibile trdsaturile sau situatiile din viata mai putin placute?
« In cazul Victoriei si a lui Oleg, daca barbatul ar fi scris de la bun inceput cine este si unde se
gaseste, ar fi continuat Victoria comunicarea cu el, chiar si la o etapa cand deja se simtea
indragostita?

Descriere personaje din imagine

Atéat in imaginea 1, cat si in imaginea 2, este vorba despre una si aceeasi persoana. Béarbat, 35 ani.
Lucreaza peste hotare infr-o companie de constructii. Casétorit. Doi copii. Pasionat de muzica si
dansuri. Mai mult extrovert. Foloseste tehnologiile doar la necesitate. Cand este plecat la muncé in
afara tarii, comunicd cu familia folosind aplicatia Viber.

MESAJE- CHEIE:

- in cazul persoanelor abuzatoare care cunosc bine psihologia comportamentului online al
victimelor si potentialelor victime, este complicat s& vorbim despre un portret standard al
acestora.

+ Agresorii anticipeaza actiunile si reactiile victimei. I[dentifica momentele cele mai potrivite pentru
a le cere s3 faca actiuni cu caracter sexual - sa produca continut cu caracter sexual si apoi sa-|
expedieze, sa faca gesturi, miscari cu caracter sexual in fata camerei atat timp cat abuzatorul
este pe partea cealalta a ecranului.

+ Agresorii, in cazul in care au fost intalniti online, nu-si dezvaluie adevarata identitate si folosesc
informatii si date false pentru a-si crea o imagine online.

« Tn cazul santajului sexual este afectata imaginea de sine a victimei. i sunt incalcate orice granite
si limite personale. Se comite un abuz la integritatea sa emotionala, fizica si sexuvala.

* Victima nu are vind in ceea ce i s-a intdmplat. Se face vinovatd de aceasta violentd doar
persoana abuzatoare care cu buna stiinta, intentionat si cu scopul de a umili, injosi, speria,
obliga.

+ Abuzatorii recurg la santaj sexual pentru a cere si obliga victima la urmatoarele actiuni (una sau
mai multe):

- Sa produca mai mult continut sexual explicit;
- Sé& seimplice in activitati sexuale online (pentru una sau mai multe persoane);
- Sale dea bani sau alte resurse materiale.

+ Starile pe care le traieste o persoana santajata sexuval in mediul online au caracter distructiv si
sunt consecinte ce pot dura in timp: vina, frustrare, frica, disperare, ingrijorare, izolare,
neputinta, etc.

- Situatia poate scdpa mai mult de sub control daca imaginile ajung publice si pentru alte
persoane.

Metoda folosita: Discutii ,,Solutii in trepte”

Facilitatorul:

* prezinta o imagine a solutiilor in trepte in cazul unei situatii de santaj sexual in mediul online;

* propune participantelor sa discute care treapta din scara ar fi sigura si care ar fi mai putin sigura.
* modereaza o discutie finala.
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Cer ajutor de La cel

care swnat pentru a mi aJ'uta.

r——d

@) Ascund. Dispar din mediul online.

Vorbese cu o0 persoandi de Tneredere.

p——

) 1 Fac ce-ml cere pentru ci va Tneeta Tntr-un moment.
T —
Operez cw ideea: ,Eu nu port vinil”

—

MESAJE - CHEIE:

« Victima nu poarta vina pentru ceea ce i se intampla sau i s-a intdmplat. Sentimentul de vina i
este indus de abuzator si chiar si de oamenii din jur cu multe prejudecati si stereotipuri.

+ Abuzatorii nu inceteaza chiar daca o promit.

+ Discutia cu o persoana de incredere poate ajuta gestionarea mai eficienta a emotiilor traite si
analiza mai multor solutii sau pasi siguri de intreprins.

+ Disparitia din online a victimei nu anuleaza problema. Ea va continua sa fie victima a violentei
online si fara o prezenta pe retele, atat timp cat existd un abuzator si continuturi ce i-au
compromis sau ii compromit reputatia.

» Exista specialisti ce pot ghida si/sau interveni in cazuri de santaj online al femeilor si fetelor.

- Serviciul Telefonul de incredere pentru Femei si Fete 0 8008 8008

* Politia.

EVALUARE

« Facilitatorul propune participantelor un test scurt de evaluare a sesiunii in care au fost implicate.



Test

Tncercui'gi varianta de raspuns ce va pare mai potrivita.

1.

Considerati ca santajul sexual online are impact negativ pe termen lung asupra calitatii vietii
femeilor si fetelor care trec prin aceasta?

A. Da.

B. Nu.

C. Nu stiu. Personal nu am auzit despre asa cazuri.

Cine considerati ca se face vinovat in cazul santajului sexual online?

A. Persoana care se declard victima. Doar nimeni nu a tras-o de mana sa trimitd poza sau

videoul.
B. Persoana abuzatoare si doar ea.
C. Ambii.

O femeie poate gestiona si opri singura violenta online prin care trece?

A. Da. Cu cat mai putine persoane cunosc, cu atat situatia se rezolva mai simplu.

B. Depinde de caz.

C. Maimult nu. O victima a violentei online are nevoie de ajutorul specialistilor. Pentru aceasta
si exista specialisti.

Considerati utila sesiunea despre santaj sexual online?

A. Da.

B. Nu.

C. incd nuam inteles.

Sugerati o imbunatatire a sesiunii pentru un alt grup de femei sau
fete.
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Anexa

Recomandari pentru desfasurarea sesiunilor practice

l. In grupul persoanelor participante sunt prezenti tineri sau/si
barbati

Inainte de fiecare sesiune, facilitatorul/facilitatoare va face o precizare cu referire la subiectul

activitatilor. Va explica ca fenomene si situafii ce vizeaza violenta online vor fi discutate si analizate din

perspectiva cum acestea se intampla femeilor si fetelor. Cu toate acestea, toate informatiile ce vor fi

discutate vizeaza toatd lumea, inclusiv barbatii si tinerii care sunt utilizatori online si sunt parte a

comunitatilor offline si online.

Capitolul Il. Intimitatea online. intre personal si  public.
Riscuri./Capitolul lll. Intimitatea online. Intre personal si public. Stiati
ca?

* Propuneti participantului/participantilor prezenti la sesiune sa incerce sd repovesteascd
povestea cu talc ca si cum ar fi partenerul de cuplu al Eudochiei. Tntreba'gi—i ce au simtit in
anumite momente in timpul povestirii si cum vad ei spatiul intim personal al unui om. Scop: Veti
face concluzii la activitate referindu-va la faptul ca intimitatea sau spatiul privat al unui om nu
are gen. Fiecare persoana are nevoie de asa un spatiu si fiecare persoana traieste un disconfort
emotional atunci cand acest spatiu ii este invadat, in special intr-un mod abuziv.

* Initiati o discutie scurtd pornind de la intrebarea in cate din cele 8 situatii din exercitiul de
asociere, sunt implicati barbati. Explicati ca fiecare din aceste situatii au fost preluate din
exemple din viata reald a unor femei si fete. Scopul acestui exercitiu, precum si a altor exercitii si
discutii ce vor urma, nu este despre a blama sau invinovati barbatii ca fiind unicii agresori online.
Scopul fiecarui exercitiu propus este de a explica amanuntit cum se intdmpla violenta online
impotriva femeilor si fetelor cu adevarat, inclusiv de cele mai frecvente ori din partea barbatilor.
Astfel, fiecare tanar sau barbat la sesiune, poate contribui semnificativ la prevenirea acestor
forme de violentd, inclusiv avand si rol activ in combaterea acestora.

« Explicati participantului/participantilor prezenti la sesiuni cd vor avea o sarcind dubla in
elaborarea posterului cu strategii. Pe de o parte, sunt invitati sa propuna strategii pentru a fi
personal mai siguri in mediul online. Pe de alta parte, vor propune céativa pasi ce i-ar putea realiza
pentru a ajuta femei din viata lor s& se simta mai in siguranta atunci cand sunt online.

Capitolul Il. Relatii sigure si sexting. lubirea din offline si
online./Capitolul lll. Exista sexting si intre adulti? Riscuri si pericole.

+ Tn timpul discutiilor in baza studiului de caz cu lon si Maria, propuneti tuturor participantilor sa-si
imagineze situatia ca nu lon a cerut Mariei 0 poza cu ea goala, dar Maria a cerut o poza cu el gol.
Adresati urmatoarele intrebari:

+ Indiferent de cine cere poza, permite acest lucru persoanei respective sa o arate unei persoane
terte?

+ Daca Maria cere prima poza si o primeste, apoi trimite poza sa lui lon, indreptateste acest fapt
actiunea lui lon de a vorbi altor persoane despre comunicarea intima cu Maria? Dar sa arate
aceasta poza altor persoane?

* Situatia ar deveni mai putin riscanta daca si lon ar trimite poza cu sine?

* Cum intelegeti si simtiti fraza: , ... lon se lauda a doua zi colegilor de la armata despre faptul ca
o fata tare sexy si gata de orice il asteapta acasa.” ?

+ Daca ati fi lon, cum ati proceda cu poza primita?



Capitolul Il. Scenariul clasic al hartuirii online si hartuirea
sexuala./Capitolul Ill. Cum se simte hartuirea online, dar cea sexvala
in mediul online?

+ In activitatea de transfer a situatiilor pentru mediul online, implicati tinerii/barbatii prezenti in
discutiile despre ce simt femeile/fetele ce trec printr-o hartuire online, in special hartuire
sexvald online. Explicati participantilor ca pentru viitoare actiuni de promovare a
comportamentelor respectuoase fata de femei si fete in mediul online sunt importante vocile
barbatilor care vad actiunile de hartuire sexuald in mediul online ca si actiuni grave impotriva
femeilor si fetelor.

« Tn cazul discutiilor in baza studiilor de caz, intrebati participantii, atat femei si fete, cat si barbati,
in care dintre exemplele de cazuri, ar putea fi victime atat femei, cat si barbati. Propuneti-le sa
reflecte cateva minute si sa noteze pe o foaie cateva exemple de situatii pe care le considera ca
si comportament de hartuire sexuala fata de o persoana.

. Tntreba’gi barbatii sau tinerii prezenti la sesiune cum inteleg ei notiunea de stereotip. Considera
ei cu adevarat ca stereotipurile in baza de gen exista si se rasfrang asupra femeilor si fetelor si
in mediul online.

- In identificarea solutiile implicati barbatii sau tinerii cu roluri de experti ce se vor plimba prin
grupurile de femei si fete care dezbat solutiile. Explicati-le ca vor avea sarcina de a propune
solutii pentru fiecare grup in parte.

Capitolul Il. Ce este razbunarea porno si despre distribuirea fara
acord a pozelor cu caracter sexval./ Capitolul lll. Care este granita
intre acceptarea ruperii unei relatii si razbunare? Divort, separare,
razbunarea porno.

- inainte de discutiile despre intimitate, cereti parerea atdt a participantelor, cat si a
participantilor despre ce ar insemna pentru ei - fotografie sau video cu caracter intim. Moderati
discutia spre ideea ca de cele mai dese ori, anume fotografii cu caracter intim reprezentand
femei sunt folosite in actiuni abuzive in mediul online impotriva femeilor.

* Propuneti barbatilor/tinerilor prezenti la sesiune sa redea istoria Gabrielei/Carolinei din numele
partenerului acesteia. Tntreba’gi participantii despre ce simt pentru fiecare dintre personajele
implicate. in ambele cazuri se vor pastra detaliile din studiul de caz propus. Moderati discutia
spre ideea ca este important ca sa se cunoasca ca actiunile de acest gen sunt abuzive, iar
femeile au dreptul sa nu le tolereze si nu trebuie sa se simta vinovate de ceea ce li se intampla.

* Implicati barbatii si tinerii prezenti la sesiune in discutii despre dreptul oricarui partener intr-o
relatie de a cere ruperea acestei relatii in conditii in care nu exista niciun fel de presiune
emotionald si violenta de orice gen.

Capitolul Il. Sextortion sau santajul sexual online./ Capitolul Ill.
Sextortion sau santajul sexual online. Un altfel de santaj.

« In timpul lucrului cu studiul de caz, implicati barbatii si tinerii prezenti la sesiune intr-o discutie
despre ce emotie le lasa istoria femeii.

* Ati putea propune participantilor sa-si imagineze ca femeia din studiul de caz discutat este o
persoana apropiatd pentru ei - sora, fiica, verisoara, o buna prietena din copilarie, matusa, etc.
Invitati-i sa se exprime despre ce ar face pentru a ajuta aceasta persoana foarte apropiata.

. Tntreba'gi parerea participantilor despre ce ar putea face personal in cazul in care cunosc despre
cazuri In care o persoana apropiatd dupa ce a fost manipulata este santajata in mediul online.

* Reveniti la intrebarea: De ce o femeie simte vina, frica, rusine in cazul in care ajunge victima
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violentei cu caracter sexual in mediul online? Cereti parerea barbatilor si tinerilor prezenti la
sesiune. Moderati discutia pentru a ajunge la concluzia ca existd prea multd presiune asupra
femeilor, inclusiv din partea oamenilor din jur, ce le face vulnerabile si lipsite de curaj in a-si cere
respect si dreptate.

Il. In grupul persoanelor participante sunt prezente femei din
categorii mai mari de varsta

Nu pot fi excluse situatiile cand la sesiunile organizate participd si femei care nu sunt utilizatoare a
Internetului sau folosesc Internetul in scopuri foarte limitate, cum ar fi urmarirea pe retele sociale a altor
persoane doar din curiozitate, comunicarea strict cu rude foarte apropiate, accesarea de continuturi
informative despre unele hobbyuri personale (gradindrit, handmade, bucatarie, etc), etc. De cele mai
multe ori, acest lucru se datoreazd varstei mai inaintate decét cea a utilizatoarelor mai active. In aceste
cazuri, participantele ar putea sa nu fie interesate de subiectele discutate deoarece direct ar putea sa
nu le vizeze niciodaté. Este important de a explica la inceput de fiecare sesiune ca informatia discutata
are scopul sa ajute si persoanele care nu folosesc Internetul sau il folosesc ocazional sa cunoasca prin
ce pot trece femei si fete in mediul online si care ar putea fi rolul personal pentru a le ajuta.

Capitolul Ill. Intimitatea online. intre personal si public. Stiati c&?

+ La inceput de sesiune, daca credeti ca este cazul, initiati o discutie de cateva minute despre
Internet. Adresati cateva intrebdri si observati atent ce rdspund participantele sau daca
prezinta stari de confuzie si neintelegere. Ati putea sa intrebati urmatoarele:

= Va place sa navigati pe Internet?

= Ce faceti, de obicei, atunci cand sunteti online?

= Cat timp petreceti pe Internet?

= Considerati Internetul un adevarat progres al tehnologiei?

* Asigurati-va ca toate participantele inteleg notiunile de baza cu care veti opera in timpul
sesiunilor: mediul online, utilizatoare, retele sociale, a posta, a distribui online, etc.

- In cazul in care cunoasteti cad aveti in grup participante care nu sunt active online, explicati
fiecare din aceste notiuni inainte de a le folosi intr-o activitate sau alta.

« In cazul discutiilor despre diferite situatii a femeilor si fetelor in mediul online, faceti claré ideea
ca a fi online, a avea conturi pe retele sociale pentru a comunica si a posta poze este ceva
normal si acest lucru il fac foarte multi oameni, atat femei céat si barbati de diferite varste. De
obicei, generatiile mai inaintate in varsta sunt foarte reticente la utilizarea Internetului de céatre
persoanele mai tinere. Astfel, acestia pot uneori crede ca este de responsabilitatea
utilizatorului/utilizatoarei daca i se intdmpla ceva neplacut.

- in cadrul exercitivlui de identificare a solutiei, faceti echipd cu participantele pentru care
subiectul Internetului le este unul mai strain. Astfel, veti avea posibilitatea sa le explicati
suplimentar anumite lucruri si sa le ghidati in activitatea practica.

Capitolul 1. Exista sexting si intre adulti? Riscuri si pericole.

+ Subiectul sexintigului poate crea multa confuzie. Astfel, atunci cand adresati intrebarea despre
sexting participantelor, faceti o precizare despre faptul ca sextingul nu este despre sex pe
Internet sau filmele cu caracter erotic sau pornografic. O astfel de scurta precizare, va ajuta
participantele mai putin informate sa-si construiasca o imagine mai clara a ceea ce urmeaza sa
explicati despre fenomen.

+ In timpul discutiei despre istoria Iui lon si a Mariei, explicati ca lon si Maria pot fi oricine - vecinii
de peste perete casatoriti de multi ani, colegii de serviciu care formeaza un cuplu, fiica cu
ginerele sau fiul cu nora, finii, etc. Explicati repetat ca a face sexting este despre intimitate.

+ Adresati intrebarea: Daca poza cu caracter intim a fiicei sau a nurorii v-ar fi aratata la telefon de



catre o persoana straina, ce ati face?

« Tn acest context, explicati ca femeile si fetele ar deveni mai putin vulnerabile daca nu ar exista
blamarea, etichetarea, rusinarea si invinovatirea din partea persoanelor din jur, in special cele
apropiate care au datoria morala de a le tine parte si a le incuraja.

Capitolul lll. Cum se simte hartuirea online, dar cea sexvala in mediul
online?

+ Discutiile Tn baza celor 6 situatii, ar putea fi mai eficiente si clare pentru participantele mai putin
active online, daca situatiile din online ar fi prezentate pe slide-uri. Elementele de text ce se
refera la specificul Internetului, pot fi prezentate cu o alta culoare. Acest lucru poate fi facut la
etapa discutiilor dupa analiza independentd a fiselor cu situatii. Astfel, participantele vor
observa mai usor cum hartuirea trece dintr-un mediu in altul.

. Intrebat| part|C|panteIe cu experlenta mai mare de viatd daca au cunoscut situatii a unor anumlte
femei in care acestea au fost supuse hartuirii si acest lucru le-a facut sa S|mta anumite stari. in
cazulin care acestea se abtin de la comentarn propuneti un caz din imaginatia proprie care v-ar
fi fost povestit de exemplu de mama, bunica, matusa, etc. Scoateti in evidenta ideea ca acea
femeie a suferit din cauza ca era considerata vinovata singura de ceea ce i se intampla. Faceti o
analogie cu mediul online, in care o femeie poate simti o presiune dubla pentru ca cei care o
blameaza sau Tnvinovatesc pot fi mult mai multi si nu doar persoane cunoscute in viata reala.

- in partea finala a sesiunii, intrebati part|C|panteIe ce i-ar spune fiicei, nepoatei, nurorii, fiicei unei
persoane apropiate daca ar cunoa§te sau ar observa ca este hartuita sexuval.

* Reveniti la istoria fictivd pe care ati prezentat-o, spunand cd mama, bunica sau méatusa i-a spus
acelei femei ca o sustine si blameaza comportamentul grav si nedrept al agresorului.

Capitolul Ill. Care este granita intre acceptarea ruperii unei relatii si
razbunare? Divort, separare, razbunarea porno.

+ Initiati o scurta discutie introductiva despre ce inseamna si cum simt participantele ,,siguranta
intr-o relatie”. Concretizati ca se pot referi atat cat s-ar simti confortabil s& vorbeasca despre
experienta proprie sau din intelegerea personald pe care o au despre siguranta. Implicati
participantele de toate varstele. Ajungeti la concluzia ca in zilele noastre, femeile intr-o relatie
fie de casnicie sau concubinaj, pot trai in siguranta sau, din contra, nesiguranta si altfel, datorita
existentei Internetului ca mediu in care sotii sau concubinii si transmit mesaje sau comunica.

* Explicati participantelor ca daca intdmplator primesc sau vad pe Internet o poza cu caracter
sexual ce reprezinta o femeie sau tanara, acest fapt, cu sigurantd, inseamna ca aceasta femeie
sau tanara nu si-a dat acordul ca aceasta poza sa ajunga la alte persoane.

* Veniti cu mesajul clar ca astfel de poze nu trebuie comentate, distribuite sau transmise altor
persoane!

* Explicati participantelor ca fiecare utilizator sau utilizatoare de orice vérsta se face responsabil
sau responsabila de a opri violenta sexuald online impotriva femeilor si fetelor.

Capitolul Ill. Sextortion sau santajul sexuval online. Un altfel de santaj.

+ Studiul de caz cu Victoria ar putea genera multe discutii sau comentarii. Opriti-va la fiecare
fragment si explicati cu grija ca oricine altcineva ar putea simti sau face la fel ca si Victoria.

* Explicati participantelor ca agresorii online pot fi foarte destepti, concurand chiar si cu
specialistii atunci cand e vorba despre psihologia comportamentului omului in mediul online.

* Invitati participantele sa-si imagineze pentru o clipa ca este vorba in caz despre o persoana ce
le este foarte apropiata si draga.

Nota: Recomandarile pentru anumite sesiuni pot fi valabile si pentru altele sau chiar toate.
Adaptati-le dupa context.
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Anexa
Exemple de reguli pentru a fi reamintite la fiecare inceput de sesiune

1. Respect pentru persoane si curajul de a fi prezente la sesiune.
Tncurajare in momente mai complicate sau sensibile ce pot aparea ca urmare a activitatilor
propuse.

3. Dreptul de a nu exprima parerea in situatii de disconfort.

Calm si toleranta in discutii ce pot ajunge si la un punct mai ,fierbinte”.

5. Acceptarea si non-judecarea emoatiilor altor persoane implicate in sesiuni.

»



Anexa
Model Studiu de caz in puzzle, conform scenariului de lucru.

Sesiunea 3
Hartuirea online si formele sale. Hartuirea sexuala online.

Mihaela este o femeie frumoasa si inteligenta. A absolvit facultatea si s-a angajat la o companie
imobiliara. Este unica femeie intr-un colectiv de barbati tineri. Mihaela nu se simte chiar placut intre
colegii sai care obisnuiesc sa faca glume asupra faptului ca are tocurile prea inalte, parul prea lung,
buzele si sprancenele tatuate, etc. Dupa pérerea lor, femeile prea frumoase nu pot vinde
apartamente si ca mai potrivit ar fi sa fie o vlioggerita.

Mihaela chiar are un cont de Instagram si face zilnic in stories prezentari de apartamente. Politica
companiei chiar Tncurajeaza aceasta activitate online.

Dupa ceva timp de la angajare, Mihaela a inceput a primi mesaje de la cétiva colegi care iau in ras
modalitatea sa de a promova imobilele si ii propun sa lase lor treaba aceasta, iar ea sa se ocupe de
partea de documentatie la birou.

Mihaela refuza si continua sa faca ceea ce a facut si pana atunci.

97



98

Anexa
Exercitiu de discutie Floarea incompleta, conform Scenariu de lucru.
Sesiunea 5 Sextortion sau santajul sexual online.




Anexa - Glosar

Notiunile de baza ce reprezinta subiectele esentiale ale prezentului ghid au fost explicate si
exemplificate in capitolele anterioare (I, Il Ill). Propunem in aceasta anexa explicatiile altor termini ce
sunt sau ar putea fi necesari pentru informarea facilitatorului/facilitatoarei care va modera sesiunile
practice.

Airdrob - aplicatie pentru transferul fisierelor.

Bluetooth - tehnologie fara fir cu raza scurta ce permite comunicarea (transfer) intre dispozitive
digitale. Se bazeaza pe unde radio.

Continut online - imagine foto sau video, texte publicate, distribuite in mediul online.

Dispozitiv digital (device eng.) - telefon, computer, tableta sau orice alt dispozitiv electronic ce
utilizeaza date, programe; poate fi conectat la Internet.

Identitate virtuala - informatiile din mediul online despre o persoana ce formeaza o reprezentare
despre acea persoana in lumea virtuala. Spre deosebire de viata reald, in mediul online,

identitatea se transforma usor si rapid.

Platforma de dating - platforma online folositad de catre utilizatori pentru intainiri online. De
exemplu: Tinder, Ok Cupid, Bumble, Grindr, etc.

Risc online - actiuni sau comportament in mediul online ce poate avea urmari negative pentru
integritatea emotionalg, fizica si sexuala a persoanei utilizatoare.

Setari de confidentialitate - setari tehnice pentru platforme online ce limiteaza si
restrictioneaza accesul la informatii.

Utilizator online - orice persoand care acceseaza Internetul indiferent de scop.

Vlogger/vloggerita - persoana care foloseste platforme sociale pentru a prezenta in direct sau
a publica continuturi online la un anumit subiect sau mai multe subiecte.
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Anexa Referinte si resurse utile

1.

2.

Conventia Consiliului Europei privind prevenirea si combaterea violentei impotriva femeilor si
a violentei domestice.

Raportul Raportorului special al ONU in domeniul ce vizeaza violenta fata de femei, cauzele si
consecintle violentei online fata de femei si fete din perspectiva drepturile omului, 2018.
Adriane van der Wilk, Protectia femeilor si fetelor impotriva violentei in era digitala. Relevanta
Conventiei de la Istanbul si Conventiei de la Budapesta privind criminalitatea cibernetica in
combaterea violentei online si violentei fatd de femei, facilitate de tehnologii, 2021.

Dr. Mary Aiken, The Cyber Effect, Psihologia comportamentului uman in mediul online, 2019.
Hafsah Muheed, Kirthi Jayakumar, Priyal Keni, Ghidul pentru tineri pentru a pune capat
violentei de gen online.

Amiro Diallo, Ghid pentru Femei si Fete de prevenire si raspuns la violenta cibernetica, 2021.
Janis Wolak, David Finkelhor, Sextortion: constatari din sondajul realizat in randul a 1631
victime, 2016.

Dr. Eleonora Esposito, Cristina Fabre Rosell s.a., Combaterea violentei cibernetice fata de
femei si fete, 2022.
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